





Forord

En robust livsmedelsférsorjning ar en central del i samhallets formaga att kunna maota allvarliga kriser
och ytterst ett krig. Dels behovs livsmedelsforsorjningen for att alla delar i totalférsvaret ska kunna
verka och fungera. Den ar ocksa helt avgorande for att de dvergripande malen med civila férsvaret ska
kunna uppnas.

LRF och Lantméannen har sett att det finns flera delar i primarproduktionen och i féradlingsledet av
livsmedel dar dagens system behover starkas for att kunna fungera dven vid kriser eller krig. For att
identifiera brister och féresla vad som kan goras for att hantera dessa brister har LRF och Lantmannen
gett ett uppdrag till foretaget 4C Strategies att gbra en analys och ta fram forslag pa atgéarder med
syfte att skapa en robustare livsmedelsférsorjning.

De 40 punkter som redovisas av 4C Strategies i rapporten bor ses som ett inspel i det viktiga fortsatta
arbetet med att starka samhallets forsorjningsformaga av livsmedel, med fokus pa
primarproduktionen och foradlingsledet. LRF och Lantmannen kommer att analysera i vilken
utstrackning de olika forslagen ar [ampliga att ta vidare.

Avsikten med att publicera rapporten ar dels att LRF och Lantmadnnen garna tar del av andras
synpunkter pa forslagen i rapporten. Sammanstaliningen kan dven ses som ett bidrag i den offentliga
diskussionen om livsmedelsférsorjningens kapacitet och betydelse vid allvarliga kriser och krig.
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Fyrtio forslag for en robust livsmedelskedja

Ar 2020 kommer ga till historien av manga anledningar. Utbrottet av det nya coronaviruset belyste
samhallets sarbarhet och nédvandigheten av en fungerande forsorjningsberedskap. Foretagens
formaga till snabb omstélining visade styrkan i det svenska naringslivet. Det har séllan varit sa
angeldget att utveckla samverkan mellan privata och offentliga aktorer.

4C Strategies har de senaste tva decennierna bistatt féretag och organisationer med kvalificerad
radgivning och systemstod for att battre forsta och navigera i en osdker omvarld. Det 6ver tid
forsamrade sakerhetspolitiska laget i Sveriges ndromrade och i Europa understryker behovet av ett
motstandskraftigt civilt férsvar inom ramen for totalforsvaret.

Foreliggande studie syftar till att belysa mojligheter och konkreta I6sningar for starkt forsorjnings-
beredskap i livsmedelskedjan inom fyra omraden: fortsatt drift under storda férhallanden, skydd av
kritiska tillgangar och sarbar infrastruktur, starkt ledning och samverkan, samt lardomar for basta
praxis. Tyngdpunkten ligger pa de forsta leden i livsmedelskedjan — priméarproduktion och féradling.
Forslagen utgar fran hur dagens produktion sker och hur det succesivt gar att bygga en robust
livsmedelsforsorjning.

Uppdraget har i huvudsak genomforts under varen 2020. Regelbundna avstamningar har gjorts under
arbetets gang med strategichef Patrik Myrelid, Lantmannen, samt férbundsjurist Carl von der Esch
och krisberedskapsansvarig Anders Drottja, Lantbrukarnas Riksférbund. Det ar var férhoppning att
studien kan fungera som ett underlag for prioriteringar i den fortsatta totalforsvarsplaneringen.
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Sammanfattning

Den hér studien betonar forsorjnings-
beredskapens stora betydelse for Sverige,
saval under fredstida storningar och avbrott
som vid sakerhetspolitiska kriser i vart
naromrade. Fyrtio forslag for en robust
livsmedelskedja presenteras inom fyra
omraden.

Fortsatt drift under stérda foérhallanden

Foljande forslag syftar till att sékerstalla tillgang
till personal inom livsmedelsforsérjningen
under storda forhallanden.

1. Regeringen bor tydliggdra att livsmedels-
sektorn kommer att omfattas av allméan
tjansteplikt i handelse av hojd beredskap.
Genom ett sadant tydliggdrande kan
arbetsgivare inom livsmedelskedjan
krigsplacera anstalld personal som avses
tjanstgora pa sin ordinarie arbetsplats med
allman tjansteplikt. Tjansteplikten bor dven
omfatta t.ex. servicetekniker for lantbruks-
maskiner och annan ndédvandig teknisk
infrastruktur.

2. Regeringen bor foreskriva att samhalls-
viktiga verksamheter inom livsmedels-
sektorn far anvanda civilplikt — om den
aktiveras — som ett komplement till
ordinarie arbetskraft samt frivilligresurser.

3. Regeringen bor erbjuda battre villkor for att
stimulera manniskor att engagera sig i
frivilliga forsvarsorganisationer som t.ex.
Svenska Bla stjarnan och Frivilliga
Automobilkdrens Riksférbund.

Foljande forslag syftar till att sékerstélla
tillracklig leveranssakerhet och tillgdnglighet for
totalférsvarets behov.

4. Regeringen bor ge Upphandlings-
myndigheten i uppdrag att ge vagledning
som syftar till battre upphandlingar for
forsorjning vid hojd beredskap. | uppdraget
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bor ligga att ta fram en modell for att
sakerstalla att upphandlande myndigheter
staller krav pa leveranssdkerhet och
tillganglighet avseende varor och tjanster
for totalforsvarets behov.

Foljande forslag syftar till att starka energi-
forsorjningen i hela livsmedelskedjan.

5. Regeringen bor infora styrmedel for
konkurrenskraftig decentraliserad fornybar
energiproduktion i syfte att bl.a. starka
forsorjningsberedskapen och 6ka
robustheten inom livsmedelskedjan.

6. Regeringen bor ge Statens jordbruksverk
och Livsmedelsverket i uppdrag att,
tillsammans med Statens energimyndighet,
ta fram en nationell strategi for att sdkra
drivmedel till maskiner och kritiska
anlaggningar inom livsmedelskedjan.
Inventering av reservkraftaggregat och
lagringsmajligheter pa produktions-
anlaggningar samt en analys av drivmedels-
behovet bor ligga till grund for uppdraget.

7. Regeringen bor ta fram en langsiktig
strategi och handlingsplan for Sveriges
genomfoérande av direktivet om framjande
av anvandning av energi fran férnybara
energikallor (fornybartdirektivet).

Foljande forslag syftar till att sékerstélla
transporter for en robust distributionskedja.

8. Regeringen bor lata utreda om systemet
med interventionslager kan kombineras
med beredskapslagring, sa att staten vid
varje givet 6gonblick har en viss kapacitet
upphandlad.

9. Statens jordbruksverk och Livsmedels-
verket bor fora en dialog med naringen i
syfte att sdkerstalla att myndigheterna har
en heltdckande bild 6ver behovet av fordon
inom livsmedelssektorn, och meddela detta
behov till Trafikverket. Pa sa satt kan



livsmedelssektorn tillféras transport-
kapacitet under hojd beredskap med stod
av forfogandelagstiftningen.

Skydd av kritiska anldggningar och
sarbar infrastruktur

Foljande forslag syftar till att etablera en
enhetlig grund for att méta morgondagens hot.

10. Regeringen bor foresla att en
parlamentarisk kommitté ska tillsdttas med
uppdrag att analysera dagens och
framtidens hot och risker utifran samhallets
sarbarheter, inklusive kritiska och
gransoverskridande beroenden.

11. Regeringen bor komplettera den nationella
livsmedelsstrategin med ytterligare ett
strategiskt omrade med mal om 6kad
produktion och forsérjningstrygghet, dar
b.la betydelsen av regionalt producerade
och konsumerande biodrivmedel fér en
okad resiliens i livsmedelskedjan tas upp.

Foljande forslag syftar till att varna omraden av
stor betydelse for livsmedelskedjan.

12. Regeringen bor gbra en dversyn Gver
riksintresseinstrumentet i syfte att oka
statens mojligheter att varna livsmedels-
forsorjningen. | dessa floden ingar —
forutom jordbruksmark — flera olika
anldggningar samt infrastruktur som t.ex.
hamnar, lagring och logistiksystem, dar
varje del ar nédvandig for att kunna
uppratthalla forsérjningen.

13. Regeringen bor bejaka de forslag som
lamnats i slutbetdnkandet av Kommittén
for forbéttrat skydd for totalférsvars-
verksamhet som redovisades i juni 2019, i
syfte att skydda kritiska anldggningar mot
atgarder som skulle motverka total-
forsvarets intressen.

14. Livsmedelsverket och Statens jordbruks-
verk bor fora en fordjupad dialog med
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privata aktorer inom livsmedelskedjan om
riksintresse for totalforsvarets civila delar.

15. MSB bor revidera det forsta kriteriet som
ska vara uppfyllt for att ett specifikt mark-
eller vattenomrade ska bedémas kunna
vara av riksintresse for totalférsvarets civila
delar, med tillagget “enskilt eller
tillsammans med andra verksamheter”.

Foljande forslag syftar till att skydda viktiga
anlaggningar mot fysiskt intrang och sabotage.

16. Livsmedelsverket och Statens jordbruks-
verk bor i samrad med lansstyrelsen och
privata aktorer inom livsmedelskedjan
kartlagga vilka anlaggningar inom
produktion, foradling, distribution och
lagerhallning som ar kritiska for att
totalforsvarets forsorjningsbehov ska
kunna tillgodoses pa nationell och regional
niva, och i den man det behovs utse dessa
till skyddsobjekt.

17. Regeringen bor utreda hur ett forstarkt
skydd och bevakning av totalforsvarsviktiga
anlaggningar inom livsmedelsforsérjningen
kan finansieras pa ett sdtt som inte
snedvrider konkurrensen.

Foljande forslag syftar till starkt informations-
sakerhet och skydd mot cyberangrepp.

18. Regeringen bor ge Livsmedelsverket och
Statens jordbruksverk i uppdrag att sarskilt
undersoka risker och sarbarheter avseende
digitala hot inom livsmedelskedjan, samt
behovet av kvalificerat stod och végledning
till privata aktorer inom sektorn.

19. Livsmedelsverket bor komplettera
befintliga vagledningar med rad och
vagledning for arbetet med informations-
och cybersakerhet. Omraden som bor
behandlas ar bl.a. fjarrstyrning, cyberfysiska
system, separation av natverk, och
natverkssakerhet.



20.

Regeringen bor sdkerstalla att naringslivet,
inklusive aktorer inom livsmedelskedjan,
ges tillgang till information fran det
nationella cybersakerhetscentret kring bl.a.
hotbild, aktorer och attacker. P& sikt bor
dven sarskilda sektorsspecifika respons-
miljoer etableras for operativ koordinering
vid allvarliga cyberattacker, samt formaga
att uppratthalla en grundldggande
produktion vid stord IT-miljo.

Starkt ledning och samverkan

Foljande forslag syftar till att skapa insikt om
totalforsvarets behov och forutsattningar.

21.

22.

23.

Regeringen bor tillse att totalforsvars-
utbildningar for nyckelpersonal samt
personer med ledande befattningar inom
svenskt samhalls- och naringsliv ges mer
resurser, och att deltagande fran narings-
livet okar.

Totalforsvarsmyndigheter bor utveckla
former for att delge sdkerhetspolitiska
beslutsunderlag till foretag, utan att
dventyra sekretessbestammelser, for att
samverkan ska kunna ske pa lika villkor.

Totalférsvarets chefsmote bor
kompletteras med regelbundna sektorsvisa
moten for informationsutbyte mellan
myndighets- och foretagsledningar inom
bl.a. livsmedelskedjan.

Foljande forslag syftar till att starka formagan
att leda verksamhet under stérda forhallanden.

24.

25.

Livsmedelsverket, Statens jordbruksverk
och Statens veterindrmedicinska anstalt
bor ta fram utbildnings- och 6évningsstod till
privata aktérer inom livsmedelskedjan for
att hoja formagan att leda under storda
forhallanden.

MSB bor besluta om tilldelning av s.k. sakra
kryptografiska funktioner efter 6verens-
kommelser med prioriterade aktorer inom
livsmedelskedjan.

(| 4C STRATEGIES

Foljande forslag syftar till att etablera
dndamalsenlig privat-offentlig samverkan for
starkt livsmedelsforsorjning.

26.

27.

28.

29.

Regeringen bor komplettera sektors-
ansvaret genom att ge Statens jordbruks-
verk ansvar for den samordnande
planeringen av primarproduktionen, pa
motsvarande satt som Livsmedelsverket
ska ansvara for nationell samordning nar
det géller kris- och beredskapsplanering av
livsmedelsforsorjning i leden efter
primarproduktionen.

MSB bor utveckla stéd och vagledning for
tillampning av sektorsvisa arbetssatt for
samverkan och ledning (Gemensamma
grunder), samt erbjuda anpassade
utbildningar avseende aktérsgemensamma
samverkansformer (ISK, ISF och ISF-stod)
for foretag som bedriver samhallsviktig
verksamhet.

Myndigheter och bertrda foretag bor
etablera en operativ funktion for inriktning
och samordning av aktérsgemensamma
insatser inom livsmedelsomradet vid
samhallsstorningar, inklusive situationer
med hojd beredskap. Funktionen bor besta
av en permanent kdrna, som kan verka
under storda forhallanden, med analys- och
beslutsstod.

Livsmedelsverket och Statens jordbruksverk
bor genomfora en forstudie syftande till att
etablera en funktion for inriktning och
samordning av aktdérsgemensamma
insatser inom livsmedelsomradet vid
samhallsstorningar.

Lardomar for basta praxis

Foljande forslag syftar till att utveckla en
sammanhangande forsorjningsstrategi.

30. Regeringen bor stimulera atgarder som

leder till storre omsattningslager hos
foretag som bedriver samhallsviktig



31.

32.

33.

34.

verksamhet. Fordelarna med lagerhallning i
privat regi ar att varorna da ingar befintliga
flodeskedjor som marknaden &r van att
hantera.

Regeringen bor ge vissa bevaknings-
ansvariga myndigheter, bl.a. Statens
jordbruksverk, i uppdrag att skapa sig en
djupare bild av forsorjningslaget inom
respektive sektor, férmagan till omstallning
och alternativ produktion bland féretag
som bedriver samhallsviktig verksamhet,
samt behov av atgarder for mer robusta
distributionskedjor.

Regeringen bor kanalisera satsningar pa
forskning och tillampning av
friformsframstélining som tar tillvara pa
Sveriges forutsattningar att bli
varldsledande inom omradet.

Regeringen bor komplettera och
modernisera de befintliga avtal med andra
lander som bygger pa utbyte av varor for
omsesidig nytta, i synnerhet de nordiska
ldnderna. En forberedd planering for
"byteshandel” i form av att lander
lagerhaller olika varor kan vara ekonomiskt
och resursmassigt fordelaktigt.

Regeringen bor Overvaga att inrdtta en
sammanhallande funktion fér samhallets
forsorjningsberedskap, sasom foreslas i
Utredningen om hélso- och sjukvardens
beredskaps delbetdnkande fran april 2020.

Foljande forslag syftar till att skapa en
balanserad ekonomisk styrning.

35.

Regeringen bor sdkerstélla enhetlig
finansiering for samtliga prioriterade
forsorjningsomraden, bl.a. livsmedels-

36.
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forsorjning, for att bekosta robusthets-
hojande atgarder som inte ar kommersiellt
motiverade.

MSB bor stélla krav pa att samtliga projekt
som finansieras med anslag 2:4
Krisberedskap ska, utdver en eller flera
bevakningsansvariga myndigheter, privata
aktorer finnas med som medsokande.

Foljande forslag syftar till att framja foretags
beredskapsataganden.

37.

38.

Regeringen bor gdra en dversyn av
forordningen (1982:517) om beredskaps-
ersattning, beredskapslan och
beredskapsgaranti. Oversynen bér bl.a.
omfatta en analys av om bestammelserna
kan tillampas och formaliseras i
beredskapsavtal till privata foretag som gor
vissa s.k. beredskapsataganden.

Regeringen bor lata undersoka i vilken
utstrackning den schweiziska modellen
med beredskapslagersorganisationen och
garantifonder ar maojlig att tillampa i en
svensk kontext.

Foljande forslag syftar till att sékerstélla en
fristaende finansiering for forsorjnings-
beredskap.

39.

40.

Regeringen bor lata utreda hur den
langsiktiga forsorjningstryggheten, framst
de delar som inte kan goras affarsmassigt
l6nsamma (sasom beredskapslager), kan
finansieras genom langsiktiga investeringar
i en sarskild beredskapsfond utanfor
statsbudgeten.

Regeringen bor ocksa dvervaga var en
sadan beredskapsfond skulle kunna fa
intakter ifran.
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1 Fortsatt drift under storda forhallanden

Inom och mellan samhallsviktiga verksamheter finns mangder av kritiska beroenden. Dessa
beroenden &r del av vart moderna samhalle och kan inte tas bort. Daremot gar det att vidta atgarder
som att reducera konsekvenserna av storningar och avbrott i savél interna som externa beroenden.
Beroenden foreligger vanligen inom manga kategorier, t.ex. varderingar och regelverk, information,
verksamhetsndra system samt kapital, insatsvaror och insatstjanster.

Det har kapitlet innehaller en analys av vad som kravs for att uppratthalla samhallsviktiga
verksamheter inom livsmedelskedjan under storda forhallanden, med fokus pa personella och
materiella resurser samt den infrastruktur som kravs for detta.

1.1 SAKERSTALL TILLGANG TILL PERSONAL INOM LIVSMEDELSFORSORININGEN

Delar av livsmedelskedjan &r personalintensiv, sarskilt frilandsodling av gronsaker och fruktodling
under vissa perioder pa aret da sdsongsarbetare (ofta inresta fran utlandet) anvands for att mota
behovet. En situation med hojd beredskap skulle troligen innebara stora begrdansningar i rorligheten
over granserna. Det talar for ett system som bygger pa omfordelning av inhemsk arbetskraft.

Andra delar av livsmedelskedjan ar hogspecialiserad dar det redan idag ar svart att hitta arbetskraft
med ratt kompetens. | takt med att produktionsmetoderna utvecklas och blir mer specialiserade dkar
kraven pd utbildning och erfarenhet.! Det talar for ett system for att sakerstélla att nyckelfunktioner
kvarstannar i sin befattning aven under hojd beredskap.

Alla mellan 16 och 70 ar i Sverige omfattas av totalforsvarsplikt. Totalforsvarsplikt kan fullgéras i form
av varnplikt, civilplikt och allman tjansteplikt. Varnplikt avser enbart det militéra forsvaret. En person
som ar krigsplacerad med varnplikt eller — om den aktiveras — civilplikt, kan inte tas i ansprak med
allman tjansteplikt. Férsvarsberedningen betonade vikten av att regeringen snarast foreskriver inom
vilka verksamheter i det civila forsvaret som civilplikt ska fullgéras. Regeringen bor ocksa snarast fatta
beslut att aktivera civilplikten for att mojliggora krigsplacering av personal i det civila forsvaret efter
annan utredning an monstring.?

Idag kan civila myndigheter krigsplacera med allméan tjansteplikt. Om det rader hojd beredskap kan
regeringen foreskriva om allman tjansteplikt om det behovs for att verksamhet som ar av sarskild vikt
for totalforsvaret ska kunna uppratthallas. Foreskriften kan avse en viss del av landet eller en viss
verksamhet. Allman tjansteplikt fullgors av den som ar totalforsvarspliktig genom att denne:

e kvarstarisin anstallning eller fullféljer uppdrag,
e tjanstgor enligt frivillig tjanstgbring inom totalforsvaret eller
e utfor arbete som anvisas av en myndighet.

L LRF (2019). Okad férsérjningstrygghet avseende livsmedel — LRFs syn pd frégan om férsériningstrygghet
avseende primdrproduktion av livsmedel, s. 18.

2 Forsvarsberedningen (2017), Ds 2017:66 Motstdndskraft — Inriktningen av totalférsvaret och utformningen av
det civila férsvaret 2021-2025, s. 126.
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Anstélld personal som avses tjanstgora pa sin ordinarie arbetsplats med allmén tjansteplikt kan
krigsplaceras enligt beslut av respektive arbetsgivare. Ett beslut om krigsplacering av totalforsvars-
pliktiga har ingen omedelbar rattsverkan och medfor i sig inga skyldigheter for den enskilde. Dessa
intrader forst nar det rader hojd beredskap och regeringen har foreskrivit om allmén tjansteplikt.
Krigsplacering av personal ar dock ett viktigt planeringsverktyg fér de myndigheter och andra
organisationer som har uppgifter inom totalférsvaret.

Regeringen framhaller, i likhet med Forsvarsberedningen, att det kan uppsta situationer nar den
personal som finns tillganglig for arbetsgivaren inte racker for att uppratthalla nédvandig verksamhet.
En 6versyn av personalforsorjningen inom det civila forsvaret ar angeldgen. Regeringen konstaterar
att ambitionsnivan behover anpassas efter de finansiella forstarkningar som regeringen avser férdela
ar 2024 och 2025 till en mer sdker personalférsérjning inom det civila férsvaret.®

| avvaktan pa ett heltdckande system for personalforsorjning inom det civila forsvaret bér maojligheten
till inskrivning efter annan utredning an monstring enligt 3 kap. 4 § lagen (1994:1809) om total-
forsvarsplikt anvandas som ett snabbspar inom ramen for civilplikten. Det kan ske om individen
beddéms lamplig for civilplikt, dock inte for civilplikt som omfattar langre grundutbildning dn 60 dagar.*
Forsvarsberedningen konstaterade att genom att skriva in lamplig personal for civilplikt efter s.k.
annan utredning &n monstring kan det civila forsvarets krigsorganisation bemannas med personal
som har ratt kompetens utan krav pa genomférd grundutbildning. Det galler dven personal som inte
har sin dagliga gérning i den berérda verksamheten.®

Forslag for att sdkerstédlla tillgang till personal inom livsmedelsférsérjningen

Fortsatt drift under storda forhallanden forutsatter tillgang till saval material som personal.
Livsmedelskedjan ar delvis personalintensiv med varierande krav pa kompetens och erfarenhet
beroende pa befattning. En kombination av atgarder behover darfor vidtas. Féljande forslag syftar till
att sdkerstalla tillgang till personal inom livsmedelsférsorjningen under storda forhallanden.

e Regeringen bor tydliggbra att livsmedelssektorn kommer att omfattas av allman tjansteplikt i
handelse av hojd beredskap. Genom ett sadant tydliggérande kan arbetsgivare inom
livsmedelskedjan krigsplacera anstélld personal som avses tjanstgora pa sin ordinarie
arbetsplats med allman tjansteplikt. Tjansteplikten bor dven omfatta t.ex. servicetekniker for
lantbruksmaskiner och annan nodvandig teknisk infrastruktur.

e Regeringen bor foreskriva att samhallsviktiga verksamheter inom livsmedelssektorn far
anvanda civilplikt — om den aktiveras — som ett komplement till ordinarie arbetskraft samt
frivilligresurser.

e Regeringen bor erbjuda battre villkor for att stimulera ménniskor att engagera sig i frivilliga
forsvarsorganisationer som t.ex. Svenska Bla stjarnan och Frivilliga Automobilkarens
Riksférbund.

3 Prop. 2020/21:30 Totalférsvaret 2021 -2025, s. 133.

4 MSB (2019), Férstudie om en robust personalférsérining av civilt férsvar, s. 30.

5> Férsvarsberedningen (2017), Ds 2017:66 Motstdndskraft — Inriktningen av totalférsvaret och utformningen av
det civila férsvaret 2021-2025, s. 126.
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1.2 SAKERSTALL TILLRACKLIG LEVERANSSAKERHET OCH TILLGANGLIGHET

Som tidigare konstaterats saknas krav pa leveranssakerhet och tillgdnglighet for samhallsviktig
verksamhet i form av t.ex. resultatmal eller s.k. funktionskrav. Effekterna av det ar tydliga redan under
fredstida forhallanden, t.ex. i form av brist pa lakemedel och sjukvardsmateriel. Ett vdpnat angrepp
skulle naturligtvis utsatta samhallet for betydligt storre pafrestningar.

Forsvarsberedningen konstaterar att nuvarande lagstiftning inte ar helt anpassad for att sakerstalla
att vissa kritiska varor finns att tillga vid krigsfara eller krig. Det saknas t.ex. krav pa privata aktorer
som idag dger livsmedelsproduktionen och distributionen att sdkra tillgangen pa livsmedel i saval
fredstid som vid krig.® Livsmedelsverket, Statens jordbruksverk och Statens veterindrmedicinska
anstalt konstaterar att forsorjningsformagan behover 6ka genom beredskapsatgarder som kan
innefatta mal for livsmedelsproduktion, lagring och en starkt infrastruktur av de viktigaste
samhallsfunktionerna.’

Leveranssakerhet och tillganglighet

Davarande Overstyrelsen fér civil beredskap (OCB) hade ritt att meddela féreskrifter som bl.a. innehéll ett
regelverk for bedomning av féretags formaga att realisera stéllda krav pa leveranssakerhet och
tillganglighet. Regelverket anvandes for att planldgga datidens K-foretag.

Leveranssakerhet definierades dar i tre steg: mycket hog leveranssdkerhet, i huvudsak god leveranssakerhet,
samt ej specificerad leveranssikerhet. Aven tillgénglighet definierades i tre steg: momentan tillganglighet,
tillgdnglighet under begransad tid respektive tillgédnglighet under lang tid. Ingen myndighet har idag ratt att
meddela féreskrifter enligt forordningen. Det finns heller ingen direkt motsvarighet till krav pa
leveranssakerhet och tillganglighet reglerat i dagens totalforsvar.

Tidigare i totalforsvaret fanns ett system for att sakerstalla tillracklig leveranssakerhet och
tillganglighet, givet en situation med hojd beredskap.® De s.k. K-féretagen (kris- och krigsviktiga
foretag) var en del i systemet. Rester av systemet finns kvar i form av férordningen (1992:390) om
forberedelser fér leverans av varor och tjdnster. Enligt férordningen ska myndigheter som behéver
tillforsakra sig leverans av varor och tjanster som ar viktiga for totalférsvaret under krig, krigsfara,
hojd beredskap, m.m. anmala behovet till nagon av de myndigheter som ar bevakningsansvariga.
Dessa myndigheter ska traffa avtal med féretag om varor och tjanster. Det innebér att samtliga
bevakningsansvariga myndigheter ska analysera det samlade behovet av varor och tjanster inom
respektive ansvarsomrade under hojd beredskap, och sedan traffa avtal med féretag som kan
leverera varor och tjanster som moter behovet.

Forordningen tillampas inte. Det kan bero pa flera orsaker. For det forsta ar det inte sdkert att
regelverket ar kant hos ansvariga for inkdp hos berérda myndigheter. For det andra kan sadana
beredskapsavtal bli kostnadsdrivande och prejudicerande. For det tredje kan det finnas osédkerheter

8 Fdrsvarsberedningen (2017), Ds 2017:66 Motstdndskraft — Inriktningen av totalférsvaret och utformningen av
det civila férsvaret 2021-2025, s. 172.

7 Livsmedelsverket m.fl. (2020), Livskraft — mdtt och frisk. Oppen sammanfattning av Livsmedelsverkets,
Jordbruksverkets och Statens veterindrmedicinska anstalts redovisning gdllande underlag fér den fortsatta
inriktningen av det civila forsvaret (Ju2019/02477/5SSK), s. 4.

8 OCBFS 1996:1 Foreskrifter om férberedelser for leverans av varor och tjdnster samt OCBAR 1996:1 Allménna
rad och handbok om planléggning av féretag.

12



(| 4C STRATEGIES

om hur férfarandet rimmar med regler om bl.a. konkurrens och statsstdd. Slutsatsen ar att det finns
ett lagrum som kréver att myndigheter ska traffa avtal med foretag for att sdkerstélla leverans av
varor och tjanster under hojd beredskap, men att det inte tillampas.

Givet gillande regler om upphandling ar det svart att se att varor och tjanster normalt kan anskaffas
pa annat satt an genom offentlig upphandling. Men regelverket for offentlig upphandling ar behéaftat
med problem ur ett totalférsvarsperspektiv. Kravet pa att det ekonomiskt mest fordelaktiga
alternativet ska valjas tolkas ofta som att den leverantor som erbjuder varor eller tjanster till lagst pris
ska tilldelas uppdraget. Avtalstider ar normalt begransade till maximalt fyra ar, vilket utgor stora
begransningar vid langsiktiga ataganden som t.ex. lagerhallning. Upphandlande myndigheter utnyttjar
sallan mojligheten att stalla funktionskrav, d.v.s. en beskrivning av vad som ska uppnas istallet for,
som vid detaljkrav, hur nagot ska uppnas. Det finns idag begrénsade incitament for upphandlande
myndigheter att stalla krav som motsvarar behoven under hojd beredskap.

Ett system behover darfor skapas dar upphandlande myndigheter maste stélla vissa krav for varor och
tjanster som behovs for att forbereda Sverige for krig. Kraven bor utformas som obligatoriska
funktionskrav och kan bygga pa tidigare modell med leveranssakerhet och tillganglighet. Anledningen
till att kraven behover vara obligatoriska ar att myndigheterna annars kan vélja att avsta fran att stélla
dessa krav i syfte att spara pengar, och leverantorerna far da inget incitament att bygga upp sin
tillgdnglighet och leveranssakerhet. Idag har Sverige en av varldens strangaste lagstiftningar pa
djurskydds- och miljbomradet, samtidigt som upphandlande myndigheter inte efterfragar produkter
med dessa hogt stéllda krav. De kostnadsdrivande kraven balanseras inte av motsvarande efterfrage-
okning, vilket saledes innebar en konkurrensnackdel for svensk livsmedelsproduktion. Det motverkar
ocksd utveckling av en l&ngsiktigt hallbar produktion ur ett ekonomiskt perspektiv.’

Upphandlande myndigheter behover sedan utifran sina ansvarsomraden belysa behoven av avtal som
okar sannolikheten for leverans av nédvandiga varor och tjanster vid saval allvarliga fredstida kriser
som hojd beredskap och ytterst krig. Avtalen kan vara renodlade avtal for hojd beredskap och da
ytterst krig eller avsedda for fredstid men som garanterar leverans dven vid hdjd beredskap och da
ytterst krig.

Upphandlingsmyndigheten fick hosten 2019 ett uppdrag om att samla in och sprida goda exempel pa
metoder och strategier for att trygga leveranssidkerheten vid upphandling av varor och tjanster som ar
kritiska for samhallsviktig verksamhet.!® Detta kan utvecklas ytterligare. Dels maste avtalsformer
anpassade for hojd beredskap tas fram, dels maste ett system med tvingande krav som upphandlande
myndigheter maste anvanda i upphandling av varor och tjanster som behdvs inom totalforsvaret. Det
racker inte att forlita sig pa myndigheternas egen bedémning och goda vilja i utvecklingen av ett
modernt totalférsvar.

Forslag for att sdkerstalla tillracklig leveranssdkerhet och tillganglighet

Ett vapnat angrepp skulle utsdtta samhallet for mycket omfattande pafrestningar. Dagens system och
regelverk innebar att en stor del av de varor och tjanster som behovs for att hantera en sadan

9 LRF (2019). Okad férsériningstrygghet avseende livsmedel — LRFs syn pé frégan om forsérjningstrygghet
avseende primdrproduktion av livsmedel, s. 18.

10 Regeringsbeslut Fi2019/03819/0U Uppdrag att ge forstdrkt stéd vid upphandling av samhéllsviktig
verksamhet. Uppdraget ska slutredovisas i myndighetens arsredovisning fér 2021.
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situation troligen inte skulle kunna levereras. Det beror bl.a. pa att upphandlande myndigheter sjalva
bestammer vilka krav de ska stélla i upphandlingar, vilket &r orimligt ur ett totalférsvarsperspektiv.
Foljande forslag syftar till att sakerstalla tillracklig leveranssdkerhet och tillganglighet for
totalférsvarets behov.

e Regeringen bor ge Upphandlingsmyndigheten i uppdrag att ge vagledning som syftar till
battre upphandlingar for forsorjning vid hojd beredskap. | uppdraget bor ligga att ta fram en
modell for att sdkerstalla att upphandlande myndigheter stéller krav pa leveranssiakerhet och
tillganglighet avseende varor och tjanster for totalférsvarets behov.

1.3 STARKT ENERGIFORSORINING | HELA LIVSMEDELSKEDJAN

Livsmedelsforsorjningen i Sverige dr som manga andra samhallsviktiga sektorer kritiskt beroende av
energiforsorjning. Fran import, primarproduktion, foradling till distribution av livsmedel finns ett
direkt eller indirekt beroende av energi. Andelen el i energitillforseln till jordbruk, skogsbruk och fiske
har 6kat fran 24 procent 1990 till 53 procent 2018. Under samma period har andelen flytande
drivmedel minskat fran 76 procent till 47 procent, varav 7 procentenheter var flytande fornybart

drivmedel.?

Diesel ar det dominerande drivmedlet inom livsmedelssektorn och en stérning i drivmedels-
forsorjningen skulle paverka hela livsmedelsforsorjningskedjan eftersom diesel driver bade
arbetsmaskiner och transporterna mellan de olika stegen i produktions- och distributionskedjan.

Biodrivmedelsmarkanden i Sverige

| syfte att framja anvandningen av biodrivmedel har regeringen infort reduktionsplikt fér bensin och diesel.
Det innebdr att alla drivmedelsleverantor varje ar maste minska vaxthusgasutslappen fran bensin och diesel
med en viss procentsats. De storsta mangderna biokomponenter blandas in i fossila drivmedel och
paverkar saledes vaxthusgasutslappen fran de fardiga drivmedelskvaliteterna. | bensin inblandas vanligen
etanol och ETBE och i diesel FAME och HVO.

| bensin sker en inblandning av etanol, vanligen max 5 procent (vol/vol), men upp till 10 procent ar mojlig
med nuvarande bestammelser i drivmedelslagen. Ett tak for inblandningsniva ar inte satt fér HVO och
troligtvis skulle en inblandningsniva forst uppat 70-80 procent hindra blandningen fran att klara diesel-
standardkraven. Under 2016 lag den genomsnittliga inblandningsnivan av HVO i fossil diesel pa knappt 19
procent. FAME eller RME som det ibland kallas i Sverige da ravaran till drivmedlet &r raps (rapsmetylester)
har idag ett tak pa laginblandning i fossil diesel om sju procents inblandning som en konsekvens av
branslekvalitetsdirektivet.

Regeringen beslutade 2018 om en dndring, som trade i kraft 1 juli 2019, av forordningen (2011:1088)
om hdllbarhetskriterier fér biodrivmedel och flytande biobrénslen.*? Av regeringens konsekvensanalys
framgar, enligt en beddémning av Statens energimyndighet, att ravarorna palm fatty acid distillate
(PFAD), teknisk majsolja och fria fettsyror inte langre anses vara restprodukter. Det ar oklart vilka

11 Bearbetad data fran Statistiska centralbyran; slutanvandning jordbruk, skogsbruk, fiske 1990-2018.
2 Fsrordningen (2011:1088) om hdllbarhetskriterier fér biodrivmedel och flytande biobrénslen.
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ravaror som kommer att ersitta PFAD. Bedomningen ar att ravaran framst kommer att ersattas av
palmolja, utover detta kan det eventuellt vara majligt att anvanda en nagot storre mangd anvand
matolja som idag anvands for produktion av FAME (fettstyrametylester). Produktionen fran raps kan
ocksd komma att 6ka ndgot.:®

Regeringen gav 2019 Statens energimyndighet i uppdrag att utreda om kontrollen avseende
hallbarhetskriterier och kriterier for minskade vaxthusgasutslapp enligt artikel 30 i det omarbetade
fornybartdirektivet (RED2). | myndighetens redovisning av uppdraget framgar dvervaganden och
forslag till inriktning for det fortsatta genomforandet av de aktuella kontrollbestdmmelserna.
Rapporten innehaller ocksa ett antal identifierade fragestéliningar. Myndigheten menar bl.a. att
direktivets bestammelser ar tekniskt detaljerade, vilket stéller krav pa véagledning och stod till de
aktorer som berors av regelverket. | syfte att framja hallbar bioenergi i Sverige bor alltsa det fortsatta
arbetet med genomférande och vagledningar genomférs i ndra samverkan med berdrda aktorer.'

Regeringen beslutade under februari 2020 om en sérskild utredning som ska foresla atgarder och
styrmedel for att stodja en utveckling mot ett fossiloberoende jordbruk. Syftet med utredningen ar att
ta fram forslag som bidrar till bade malet om en konkurrenskraftig livsmedelskedja och klimatmalen
och som férbattrar drivmedels- och livsmedelsberedskapen.!® Statens energimyndighet har vidare
presenterat prognoser for behovet av drivmedel till vagtrafik fram till 2050.%° | dessa prognoser blir
det dnnu tydligare, ur ett beredskaps- och sjalvforsorjningsperspektiv, att Sverige bor ha en egen
produktion av flytande biodrivmedel da dess andel i drivmedelsmixen antas fortsatta oka.

| budgetpropositionen for 2021 har regeringen lamnat forslag pa att kraven i reduktionsplikten ska
skarpas. Regeringen har ocksa givit Statens energimyndighet i uppdrag att bl.a. understka behovet av
ytterligare styrmedel for att frdmja produktion av biodrivmedel med ny teknik. En 6kad inhemsk
produktion av biodrivmedel minskar importberoendet. Biodrivmedel bestar av olika energibarare som
framstalls pa olika satt med olika ravaror. Detta skapar i sig en diversitet av drivmedel som pa
systemniva kan forbattra beredskapen och 6ka forutsattningarna till fortsatt drift inom samhallsviktiga
verksamheter under stérda férhallanden.’

Statens jordbruksverk stéller i sina foreskrifter for olika typer av djurhallning krav pa en godtagbar
plan for uppratthallande av djurskydd vid elavbrott. | praktiken ar darfor reservaggregat en nédvandig
investering dven om det inte finns nagot uttryckligt krav i djurskyddslagen om att reservaggregat
maste finnas. Vid en langre krissituation med osdker elférsorjning och begriansade mojligheter till
transporter blir tillférsel av diesel ett betydande problem for lantbruksféretagen.*® En pafylinads-
strategi for diesel till reservkraftaggregat ar nddvandig for att sakra ledning av organisationer under

13 Regeringen (2018), Konsekvensanalys i anslutning till remiss av utkast till férordning om éndring i férordningen
om hdllbarhetskriterier for biodrivmedel och flytande biobrdnsle. M2018/00348/R

1 Statens energimyndighet (2019), Utredning av vissa genomférandefrégor i det omarbetade
fornybartdirektivet. Deluppdrag 2 om kontroll avseende hdllbarhetskriterier och kriterier fér minskade
véxthusgasutsldpp. ER 2019:28.

15 Dir. 2020:16 Ett fossiloberoende jordbruk

16 Statens energimyndighet (2019), Drivmedel 2018 — redovisning av rapporterade uppgifter enligt
drivmedelslagen, héllbarhetslagen och reduktionsplikten. ER 2019:14

Y Totalférsvarets forskningsinstitut (2018), Beredskap i framtida energisystem —en analys med utgdngspunkt i
Energimyndighetens “fyra framtider”. FOI-R--4589--SE.

8 |RF (2019). Okad férsériningstrygghet avseende livsmedel — LRFs syn pé frdgan om forsérjningstrygghet
avseende primdrproduktion av livsmedel.
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storda forhallande med osdker elférsorjning. Det finns dven en osakerhet om hur stor kapacitet och
driftsdkerhet som reservaggregaten har for att kunna uppratthalla produktionen vid ett langre
elavbrott.'?

Allt fler lantbruksforetag producerar el och energi genom vindkraft, solenergi, smaskalig vattenkraft
och biodrivmedelsproduktion. Det finns ett flertal nyttor med decentraliserad energiproduktion
kopplat till lantbruksanlaggningar. Decentraliserade energiproduktionsanlaggningar som installeras
med den tekniska mojligheten att kunna koppla bort sig fran natet kan vid ett elavbrott fortsatta
producera el till det slutna systemet. Decentraliserad elproduktion fran intermittenta energikallor kan
idag inte fullt ut ersatta dieseldriven reservkraft, da vindkraft och solenergi inte ar lika tillforlitliga som
ett dieselaggregat. Daremot kan en decentraliserad sol- och vindkraftsproduktion forstarka
uthalligheten pa de lokala diesellagren genom att fungera som ett komplement till reservkraft-
aggregaten och reducera forbrukningen av diesel. Denna typ av kombinerad reservkraftldsning skulle
teoretisk forstarka beredskapen inom livsmedelsforsérjningen genom att diversifiera energibehovet.
Det ar dessutom i linje med Sveriges satsning att minska anvandningen av fossila energikéllor.

Sedan ungefar tio ar finns en planering for att styra el till prioriterade elanvandare vid en
effektbristsituation. Metoden, som kallas Styrel (Styrning av el till prioriterade elanvandare vid
bristsituationer), innebar att samhallsviktiga elanvdndare identifieras och prioritetsklassas pa alla
samhallsnivaer och i hela landet. Av forordningen (2011:931) om planering fér prioritering av
samhadllsviktiga elanvéndare framgar att elanvdandare som redan pa kort sikt (timmar) har stor
betydelse for liv och hédlsa samt samhallets funktionalitet &r hogt prioriterade i en situation dar
overforing av el maste begransas eller avbrytas. Statens jordbruksverk ar en av de myndigheter som
deltar i planeringen.

Det ar bra att en forberedd planering for att styra el till prioriterade elanvandare vid en bristsituation
finns, och det ar viktigt att sdkerstalla att samhallsviktiga verksamheter i livsmedelskedjan prioriteras
hogt. Samtidigt innebar inte Styrel garanterad elférsorjning, inte ens till de hogst prioriterade
elanvandarna. Det beror pa att balansen i elsystemet i forsta hand och ovillkorligen maste uppratt-
hallas for att motverka en total kollaps av landets elforsorjning. Det innebar att system for autonom
elforsorjning, som syftar till att producera elektricitet oberoende av det allmanna elnatet, ar det mest
tillforlitliga sattet att elforsorja kritiska delar inom livsmedelskedjan under omfattande stérningar.

Forslag till atgarder for att starkt energiférsorjning i hela livsmedelskedjan

En diversitet av drivmedel kan skapa en mer robust livsmedelsforsorjning. For att astadkomma en
verklig systemovergripande robusthet kravs saval diversitet som flexibilitet pa konsumentsidan inom
livsmedelskedjan. En flexibilitet mellan anvdndning av el eller flytande drivmedel, kan potentiellt
ytterligen starka livsmedelskedjans energiberedskap. Foljande forslag syftar till att starka energi-
forsorjningen i hela livsmedelskedjan.

e Regeringen bor infora styrmedel for konkurrenskraftig decentraliserad fornybar energi-
produktion i syfte att bl.a. starka forsorjningsberedskapen och 6ka robustheten inom
livsmedelskedjan.

19 Sveriges Lantbruksuniversitet (2018), Livsmedelsproduktion ur ett beredskapsperspektiv, sérbarheter och
l6sningar for en 6kad resiliens.
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e Regeringen bor ge Statens jordbruksverk och Livsmedelsverket i uppdrag att, tillsammans
med Statens energimyndighet, ta fram en nationell strategi for att sakra drivmedel till
maskiner och kritiska anldggningar inom livsmedelskedjan. Inventering av reservkraftaggregat
och lagringsmaijligheter pa produktionsanlaggningar samt en analys av drivmedelsbehovet bor
ligga till grund for uppdraget.

e Regeringen bor ta fram en langsiktig strategi och handlingsplan for Sveriges genomforande av
direktivet om framjande av anvandning av energi fran fornybara energikallor (fornybart-
direktivet).

1.4 OKAD TRANSPORTKAPACITET FOR EN ROBUST DISTRIBUTIONSKEDJA

Lagerhallningen i totalforsvaret uppstod som en konsekvens av erfarenheterna kring avspéarrning och
minskad utrikeshandel under vérldskrigen. Lagerhallning fanns i bade statlig som privat regi.
Legeringsmetaller, kol, olja och drivmedel till bl.a. jordbruk samt spannmal, socker, kvavegddsel-
medel, proteinfodermedel och vaxtskyddsmedel lagrades i forrad. Avvecklingen av beredskaps-
lagringen slutférdes kring millennieskiftet och évriga beredskapsatgarder upphérde efterhand.?

Forsvarsberedningen har noterat att Sverige idag inte har nagon nationell lagring av livsmedel i
statens dgo. Det finns en viss lagring av livsmedel i nagra fa lagercentraler framst i sddra och mellersta
Sverige som forsorjer landets konsumenter. Forsvarsberedningen ansag vidare att en livsmedels-
beredskap behover byggas framst genom lagerhallning av nédvandiga livsmedel for att klara
forsorjningen vid en sakerhetspolitisk kris, och att privata aktérer har en viktig roll i uppbyggnaden.?

Att bygga upp livsmedelslager for att forsorja befolkningen under minst tre manader framstar som
orealistiskt. Inte ens under kalla kriget hade Sverige sa omfattande lagerhalining av livsmedel.
Daremot ar det realistiskt — och nédvandigt — att lagerhalla vissa insatsvaror och andra strategiska
varor i omséattningslager, sarskilt sddana varor som inte kan sdkras genom leveranser fran utlandska
leverantorer eller som kan produceras inom landet. Det kan ske genom bindande foreskrifter eller
rekommendationer kring vilka mangder av olika insatsvaror som bor lagerhallas av importorer och
distributorer. Oavsett behover aktorerna kompenseras ekonomiskt bl.a. for att undvika att kade
kostnader véltras dver pd enskilda lantbrukare och ddrmed riskerar att sanka Iénsamheten.??

Lagerhallningen av livsmedel inom EU bestar av s.k. interventionslagring. | regelverket kring
interventionslagring finns inga bestimmelser som behandlar beredskapshansyn eller agerande i
krissituationer. Interventionslagren fungerar i praktiken som mellanlagring, dar marknaden styr vad
som lagras och hur lange. Att anvanda interventionslagren for att tacka upp behoven vid en kris skulle
troligen krava regeldndringar.?

20 krisberedskapsmyndigheten (2007), Beroende- och konsekvensanalys, livsmedelsférsérining. Offentligt
arbetsmaterial fran KBM:s projekt Samhdillskritiska beroenden, s. 12.

21 Fgrsvarsberedningen (2017), Ds 2017:66 Motstdndskraft — Inriktningen av totalférsvaret och utformningen av
det civila férsvaret 2021-2025, s. 171.

22 LRF (2019). Okad férsériningstrygghet avseende livsmedel — LRFs syn pé frdgan om forsérjningstrygghet
avseende primdrproduktion av livsmedel, s. 19.

2 Krisberedskapsmyndigheten (2007), Beroende- och konsekvensanalys, livsmedelsférsérining. Offentligt
arbetsmaterial fran KBM:s projekt Samhdillskritiska beroenden, s. 13.
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Befintlig lagerhallning inom andra samhallsviktiga sektorer

Socialstyrelsens beredskapslager finns pa flera platser i landet. Lagren omfattar elverk, forbrukningsmateriel,
kirurgiska instrument, konventionsskydd, vissa lakemedel, medicinteknisk utrustning, skadeplatsutrustning,
skyddsutrustning for B-smitta, samt vardutrustning. Dessutom lagrar Folkhdlsomyndigheten och
Stralsakerhetsmyndigheten lakemedel i Socialstyrelsens beredskapslager.

Folkhalsomyndigheten lagrar antivirala lakemedel som beredskap infor en eventuell influensapandemi.
Vidare har Folkhdlsomyndigheten avtal med tre lakemedelsforetag om s.k. sakerhetslager av antibiotika for
beredskapsandamal. Lakemedlen ags av lakemedelsféretagen, men Folkhdlsomyndigheten har ratt att
omedelbart kdpa och hamta hela eller delar av lagret.

Sverige ar forbundet att lagerhalla oljeprodukter och raolja. Lagret ska uppga till minst 90 dagars
genomsnittlig nettoimport, vilket motsvarar den normala férbrukningen i landet under en sadan tidsperiod.
Lagret halls genom att privata foretag, framst de stora drivmedelsbolagen, har dlagts att halla vissa
minimilager av de viktigaste petroleumbranslena.

Saval storskaliga inhemska lager som distribution enligt principen lean production just in time
forutsatter fungerande transporter. Livsmedelskedjan ar dels beroende av transporter for att kedjan
ska fungera, dels beroende av fungerande transportinfrastruktur for att kunna leverera varor och
tjanster for totalforsvarets behov. | synnerhet géller det lastbilstransporter. Enligt en leverantor
transporteras 30 procent av alla varor direkt fran tillverkarna till butikerna, medan den resterande
delen passerar grossister for ompaketering och logistikstyrning pa vagen till butiken. Trots
transporternas betydelse ar det fa foretag som &ger egna transportresurser.?* | ledet efter primér-
produktionen &r transporten mellan garden och kvarnen, mejeriet eller slakteriet en avgérande lank.
Infrastrukturens tillgdnglighet bor vara hogt prioriterad och lokal och regional samordning av
transporter bor ske i s& stor utstrackning som majligt.?

Enligt forordningen (1992:391) om uttagning av egendom fér totalférsvarets behov ska Forsvars-
makten forbereda uttagning av fordon, bl.a. lastbilar, for totalforsvarets behov. Andra behovs-
myndigheter &n Forsvarsmakten ska anmala sitt behov av fordon till Trafikverket. Behovsmyndigheter
inom livsmedelsforsorjningen ar i forsta hand Statens jordbruksverk och Livsmedelsverket. Det ar
saledes viktigt att Statens jordbruksverk och Livsmedelsverket har en heltdckande bild 6ver behovet
av fordon inom livsmedelssektorn, och meddelar detta behov till Trafikverket.

Forslag for 6kad transportkapaciteten for en robust distributionskedja

Behovet av sdkerstalld transportkapacitet och robust transportinfrastruktur finns oavsett om
distribution sker enligt lean production just in time eller via storskalig lagerhallning. Foljande forslag
syftar till att sakerstélla transporter for en robust distributionskedja.

e Regeringen bor |ata utreda om systemet med interventionslager kan kombineras med
beredskapslagring, sa att staten vid varje givet 6gonblick har en viss kapacitet upphandlad.

24 Livsmedelsverket m.fl. (2015), SRSA: sektorsévergripande risk- och sdrbarhetsanalys. En metodutveckling med
utgangspunkt i livsmedelskedjan, s. 24.

25 LRF (2019). Okad férsériningstrygghet avseende livsmedel — LRFs syn pé frdgan om forsérjningstrygghet
avseende primdrproduktion av livsmedel, s. 19.
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Statens jordbruksverk och Livsmedelsverket bor fora en dialog med naringen i syfte att
sakerstalla att myndigheterna har en heltackande bild dver behovet av fordon inom
livsmedelssektorn, och meddela detta behov till Trafikverket. P sa satt kan livsmedelssektorn
tillforas transportkapacitet under hojd beredskap med stdd av forfogandelagstiftningen.
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2 Skydd av kritiska tillgangar och sarbar infrastruktur

Stérda forhallanden?® kan orsakas av olika sorters hdndelser och situationer. Den senaste heltdckande
hot- och riskutredningen genomférdes i borjan av 1990-talet, varfor flera atgarder kan vidtas for att
starka helhetssynen p& hot och risker i dagens samhille.?” Hot- och riskutredningen presenterade sitt
huvudbetinkande och sex delbetidnkanden under perioden 1992-1995.28

Det har kapitlet innehaller beskrivningar och forslag till atgarder kopplat till bl.a. vidmakthallandet och
utveckling av anldggningar och omraden av stor betydelse for livsmedelsforsorjningen, skydd mot
saval intrang och sabotage av viktiga objekt, samt skydd mot angrepp mot digitala system i syfte att
tillgripa, forvanska eller forstora informationstillgangar. Oavsett storningarnas orsak maste
livsmedelsforsorjningen och andra samhallsviktiga verksamheter kunna uppratthallas.

2.1 ETABLERA EN ENHETLIG GRUND FOR ATT MOTA MORGONDAGENS HOT

Dagens regelverk for att identifiera samhallsviktig verksamhet och kartldgga kritiska beroenden
behover utvecklas for att uppna ndédvandig robusthet. Skalet till det ar bl.a. att identifieringen av
samhallsviktig verksamhet ar for vag och ibland felaktig. MSB har identifierat elva samhéllssektorer
dar det kan finnas samhallsviktig verksamhet. Myndigheterna ska samverka med berérda narings-
idkare, men det sker séllan. Vidare saknas kravstallning pa samhallsviktig verksamhet. Ett arbete med
att identifiera s.k. grundlaggande sdkerhetsnivaer och resultatmal initierades av davarande
Krisberedskapsmyndigheten (KBM). Idén har inte omsatts i styrinstrument.?®

Det ar dessutom sa att sektorsévergripande fragor riskerar att falla mellan myndigheters olika
ansvarsomraden. Ett exempel pa det ar myndigheternas kartlaggning av kritiska beroenden. KBM
genomfdrde ett omfattande arbete med samhéllskritiska beroenden.?® Det finns inget samordnat
arbete for att systematiskt omhanderta den typen av sarbarheter. Slutligen ar granséverskridande
beroenden bristfalligt kartlagda. Pa dvergripande niva gjordes den senaste kartlaggningen for drygt tio

26 Med stérda forhallanden avses osaker tillgang till exempelvis el/tele/datatrafik, drivmedels- och
bransleforsérjning samt vattenforsorjning.

27 Prop. 1991/92:102, bet. 1991/92:F8U12, rskr. 1991/92:337. Férsvarsutskottet framholl i sitt betdnkande att
det fanns skal att 6vervaga hur samhallets beredskap mot olika fredstida hot skulle kunna starkas samt i det
sammanhanget dvervaga vissa fragor inom totalférsvarets civila del. Davarande forsvarsministern Anders Bjorck
foreslog att en kommitté skulle tillkallas for att utreda pafrestningar och risker i det fredstida samhallet samt
vissa fragor inom totalforsvarets civila del.

28 Huvudbetankandet Ett sdkrare samhdlle (SOU 1995:19) samt delbetdnkandena Massflykt till Sverige (SOU
1992:03), Utan el stannar Sverige (SOU 1995:20), Staden pd vattnet utan vatten (SOU 1995:21), Radioaktiva
dmnen slar ut jordbruk i Skdne (SOU 1995:22), Brist pa elektronikkomponenter (SOU 1995:23) och Gasmoln
lamslar Uppsala (SOU 1995:24).

29 Se t.ex. MSB Rapport 2014-2378, Resultatmdl — Férslag till mdlstruktur och mdél inom fem omrdden; MSB
Rapport 2010-4539 Férslag till resultatmadl fér samhdllets krisberedskap fér forsérjningen av dricksvatten,
livsmedel och virme — Redovisning av regeringsuppdrag F62010/697/55K; samt Krisberedskapsmyndigheten
Rapport 740/2008 Grundldggande Sikerhetsnivder — Internationell kartldggning.

30 MSB (2008) Faller en — faller d& alla? En slutredovisning frén KBM:s arbete med sambhdillskritiska beroenden.
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ar sedan av KBM, dock inte specifikt livsmedel.3! Gransdverskridande beroenden kategoriserades
som:

e Ett beroende avimporterade varor eller tjdnster, vilket innebar att verksamheten ar beroende
av olika typer av insatsvaror eller -tjanster som produceras utanfor Sveriges granser.

e En marknadsstruktur som kannetecknas av manga multinationella eller utlandska féretag,
vilket generellt innebér att en del av verksamheten och/eller personalen finns i ett annat land.

e Beroendet av en gransoverskridande teknisk infrastruktur, vilket innebéar att den inhemska
infrastrukturen ar sammanlankad med andra landers infrastrukturer.

Risk- och sarbarhetsanalyser

Statliga myndigheter som t.ex. Statens jordbruksverk, Livsmedelsverket och Statens veterindrmedicinska
anstalt samt kommuner och regioner ska inom ramen for risk- och sarbarhetsanalyser bl.a. identifiera
samhallsviktig verksamhet och kartlagga kritiska beroenden. Samhallsviktig verksamhet har sedan 2006
definierats som en verksamhet som uppfyller minst ett av féljande villkor:

— Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller tillsammans med motsvarande
handelser i andra verksamheter pa kort tid leda till att en allvarlig kris intraffar i samhallet.

— Verksamheten ar nodvandig eller mycket vasentlig for att en redan intraffad kris i samhallet ska
kunna hanteras sa att skadeverkningarna blir sa sma som majligt.

| oktober 2020 beslutade MSB att uppdatera definitionen av samhallsviktig verksamhet. Den uppdaterade
beskrivningen lyder: Verksamhet, tjéinst eller infrastruktur som upprétthdller eller sikerstdller
samhdllsfunktioner som dr nédvéndiga for samhdllets grundldggande behov, virden eller sékerhet.
Myndigheterna ska senast vid utgangen av oktober manad varje jamnt artal ldmna en sammanfattande
redovisning baserad pa analysen till Regeringskansliet och MSB. Inom MSB anvands analyserna bl.a. inom
ramen for arbetet med nationell risk- och formagebeddémning, som ar ett strategiskt underlag for att inrikta
och utveckla krisberedskapen och civilt férsvar.

Under de senaste 25 aren har samhallet genomgatt genomgripande férandringar, inte minst
digitalisering, privatisering och andra strukturomvandlingar inom naringslivet. Det saknas en
gemensam allomfattande analys av hot- och risklandskapet som tar utgangspunkt i hur samhallet ser
ut idag. Det som istallet finns ar nagra olika ansatser med skiftande perspektiv och fokus.

e Regeringen presenterade Nationell sdkerhetsstrategi 2017. Av strategin framgar bl.a. att det
ar ett nationellt intresse att uppratthalla en fungerande infrastruktur och floden for
forsorjning, handel och ekonomi. En viktig uppgift for det bredare sdkerhetsarbetet ar bl.a. att
astadkomma en palitlig livsmedelsférsorjning.3? Syftet &r gott, men det saknas verktyg och
styrningsinstrument for att omséatta malen till handling och beslut. Att regeringen benamner
nagot som nationellt intresse innebar inte sarbehandling i t.ex. plan- och byggarenden.

31 KBM (2007), Grénséverskridande beroenden — en studie om samhdllsviktiga verksamheters beroenden éver
nationsgrénser.
32 Statsradsberedningen (2017) Nationell sikerhetsstrategi.
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e Forsvarsberedningen presenterade delrapporten Motstandskraft 2017 och slutrapporten
Vérnkraft 2019. Forsvarsberedningen menar att det kravs ytterligare atgarder med sarskilt
fokus pa livsmedelsberedskapen vid krig for att snabbare sakerstélla en tillracklig livsmedels-
forsorjning. Sverige behover darfor, enligt Forsvarsberedningen, bygga upp en livsmedels-
beredskap for att kunna forse civilbefolkningen och Férsvarsmakten med nédvandiga
fornddenheter.3 Utgdngspunkten ar alltjamt den foérsvarspolitiska hotbilden, och behéver
saledes kompletteras med andra hot jamte det vapnade angreppet.

e Regeringen har ocksa presenterat En nationell livsmedelsstrategi. Visionen om en svensk
livsmedelskedja som ar 2030 ska vara globalt konkurrenskraftig, innovativ, hallbar och
attraktiv att verka inom foljs av ett dvergripande mal samt mal for tre strategiska omraden:
regler och villkor; konsument och marknad; samt kunskap och innovation.®* Okad
sjalvforsorjningsgrad ar inte ett mal i sig. Strategin utgar heller inte fran de séarskilda
omstandigheter som en situation med hojd beredskap och da ytterst krig skulle innebéra.

e Livsmedelsverket, Statens jordbruksverk och Statens veterindrmedicinska anstalt har
redovisat ett underlag till den fortsatta inriktningen av det civila férsvaret inom omradena
livsmedels- och dricksvattenforsorjning. | uppdraget har myndigheterna gemensamt
analyserat genomférbarhet och konsekvenser for de av Forsvarsberedningen, Myndigheten
for samhallsskydd och beredskap och Férsvarsmakten redovisade atgardsforslagen, samt
kompletterat med egna forslag.3s

Forslag for att etablera en enhetlig grund fér att méta morgondagens hot

For att med precision rikta insatser sa att de ger stérsta mojliga samhallsnytta samt anpassa regelverk
for att mota dagens och morgondagens hot och risker, kravs djup kunskap om samhallets sarbarhet.
Sadan sarbarhet manifesteras ofta i olika kritiska beroenden inom och mellan samhallsviktiga
sektorer. Foljande forslag syftar till att etablera en enhetlig grund for att mota morgondagens hot.

e Regeringen bor foresla att en parlamentarisk kommitté ska tillsattas med uppdrag att
analysera dagens och framtidens hot och risker utifran samhaéllets sarbarheter, inklusive
kritiska och gransoverskridande beroenden.

e Regeringen bor komplettera den nationella livsmedelsstrategin med ytterligare ett strategiskt
omrade med mal om okad produktion och férsorjningstrygghet, dar b.la betydelsen av
regionalt producerade och konsumerande biodrivmedel for en 6kad resiliens i
livsmedelskedjan tas upp.

33 Férsvarsberedningen Ds 2017:66 Motstdndskraft — Inriktningen av totalférsvaret och utformningen av det
civila férsvaret 2021-2025.

34 Prop. 2016/17:104 En livsmedelsstrategi fér Sverige - fler jobb och héllbar tillvixt i hela landet, bet.
2016/17:MJU23.

3> Livsmedelsverket m.fl. (2020), Livskraft — mdtt och frisk. Oppen sammanfattning av Livsmedelsverkets,
Jordbruksverkets och Statens veterindrmedicinska anstalts redovisning géllande underlag for den fortsatta
inriktningen av det civila forsvaret (Ju2019/02477/55K).
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2.2 VARNA OMRADEN AV STOR BETYDELSE FOR LIVSMEDELSKEDJAN

Ett satt for staten att skydda och bevara anlaggningar ar att gora ansprak om riksintresse.
Forordningen (1998:896) om hushdllning med mark- och vattenomrdden, den s.k. hushallnings-
forordningen, anger vilka myndigheter som ska bedoma vilka omraden som &r av riksintresse for olika
sektorer.®® Av férordningen framgar att det inte finns ndgot riksintresse for livsmedel. Férsvarsmakten
och Myndigheten for samhallsskydd och beredskap (MSB) ska inom sina ansvarsomraden ldmna
skriftliga uppgifter till [ansstyrelserna om omraden som myndigheterna bedomer vara av riksintresse
for totalférsvarets anldggningar.>” MSB ansvar for att identifiera omraden av riksintresse for total-
forsvarets civila del.

Allmént géller att mark- och vattenomraden ska anvdndas for det eller de &ndamal for vilka omradena
ar mest lampade med hansyn till beskaffenhet och lage samt foreliggande behov. Mark- och
vattenomraden som har betydelse for totalférsvaret ska sa langt som mojligt skyddas mot atgarder
som patagligt kan motverka totalforsvarets intressen. Omraden som &r av riksintresse pa grund av att
de behdvs for totalforsvarets anlaggningar ska skyddas mot atgarder som patagligt kan férsvara
tillkomsten eller utnyttjandet av anldggningarna. Forsvarsintresset ska ges foretrade framfor andra
intressen, om omradet eller del av omradet behdvs fér en anldggning for totalférsvaret.®

Boverket samordnar riksintressemyndigheternas arbete och har uppsikt dver hushallningen med mark
och vatten. Riksintressemyndigheternas beslut ska ses som ansprak som handlaggs vidare av lans-
styrelserna som samlat foretrader staten. Enligt Boverket ska myndigheternas beslut grundas pa en
nationell bedomning och det ska vara val dokumenterat att omradet uppfyller nagot av féljande
villkor.

e Omradet hyser varden av stor nationell vikt.
e Omradet behovs for att uppfylla Sveriges internationella ataganden, eller
e Omradet behovs for att genomfora eller uppratthalla nationellt viktiga strukturer.

Det framgar av Boverkets vagledning till riksintressemyndigheterna. Av vagledningen framgar ocksa
att ansvariga myndigheter dels ska beskriva viktiga varden och egenskaper pa omraden utifran
respektive sektorbehov (sektorbeskrivning), dels ta fram specifika kriterier for de olika sektorernas
riksintresseomraden.® | januari 2020 gav regeringen i uppdrag till Boverket, som samordnande
myndighet, tillsammans med riksintressemyndigheterna att gbra en 6versyn av ansprak pa omraden

36 Riksintressemyndigheterna &r Sametinget (renniringen), Havs- och vattenmyndigheten (yrkesfisket),
Naturvardsverket (naturvarden och friluftslivet, samt anlaggningar for avfallshantering), Havs- och
vattenmyndigheten (naturvarden och friluftslivet, samt anldggningar for vattenforsorjning), Riksantikvarie-
ambetet (kulturmiljévarden), Sveriges geologiska undersokning (fyndigheter av @mnen eller material),
Tillvaxtverket (anldggningar for industriell produktion), Statens energimyndighet (anlaggningar for energi-
produktion och energidistribution), Stralsakerhetsmyndigheten (anlaggningar for slutlig férvaring av anvant
karnbransle och karnavfall), Trafikverket (anldggningar for trafikkommunikation), Post- och telestyrelsen
(anlaggningar for elektronisk kommunikation), samt Forsvarsmakten och Myndigheten for samhéllsskydd och
beredskap (totalforsvarets anlaggningar).

373 & 4 kap. miljébalken (1998:808) samt 2 § férordningen (1998:896) om hushdllning med mark- och
vattenomréden.

38 3 kap. 1, 9 och 10 §§ miljébalken (1998:808).

39 Boverket (2017) Végledning fér nationella myndigheters underlag, beslut och redovisning rérande ansprék pd
riksintressen i 3 kap. miliébalken. Dnr 3190/2014.
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av riksintresse. Sammantaget ska dversynen leda till en kraftig minskning av savél antal ansprak pa
omraden av riksintresse som dessa omrdden samlade areella utbredning.*°

Den av MSB faststallda sektorsbeskrivningen knyter an till det av riksdagen beslutade malet for civilt
forsvar. Vidare framgar att verksamheter som ar beroende av existerande eller framtida anlaggningar
som innebdr avsevarda svarigheter att omlokalisera, och de direkt eller indirekt ar viktiga for en
betydande del av Sveriges befolkning, sa ar berérda mark- och vattenomraden av stor nationell
betydelse.

Sektorsbeskrivning fér totalférsvarets civila delar

Totalforsvarets civila delar utgors av verksamheter utférda av civila aktorer under, eller i forberedelse for,
hojd beredskap. Verksamheterna ar nédvandiga for att na malsattningen med civilt férsvar som innebar att
varna civilbefolkningen, sakerstalla de viktigaste samhallsfunktionerna och bidra till Forsvarsmaktens
férmaga vid ett vapnat angrepp eller krig i var omvarld.

| de fall verksamheterna ar beroende av existerande eller framtida anlaggningar som innebér avsevarda
svarigheter att omlokalisera, och de direkt eller indirekt ar viktiga for en betydande del av Sveriges
befolkning sa ar berérda mark- och vattenomraden av stor nationell betydelse.

For att ett specifikt mark- eller vattenomrade ska bedémas kunna vara av riksintresse for totalforsvarets
civila delar ska samtliga angivna kriterier vara uppfyllda.

I anslutning till sektorbeskrivningen har MSB tagit fram fem kriterier som alla ska vara uppfyllda for att
ett specifikt mark- eller vattenomrade ska bedémas kunna vara av riksintresse for totalforsvarets civila
delar. Kriterierna ar foljande.

1. Verksamheten som bedrivs eller kommer att bedrivas pa omradet ar kritisk for att uppna
nagon av malsattningarna for civilt férsvar pa nationell niva.

2. Verksamheten som bedrivs eller kommer att bedrivas pa omradet &r av stor nationell
betydelse for att uppratthalla vitala funktioner inom totalférsvaret.

3. Verksamheten som bedrivs eller kommer att bedrivas pa omradet utfors av en eller flera civila
aktorer.

4. Verksamheten som bedrivs eller kommer att bedrivas pa omradet ar beroende av
anvandandet eller tillkomsten av anlaggningar som innebar avsevarda kostnader, praktiska
svarigheter eller i 6vrigt mycket stora nackdelar att omlokalisera.

5. Verksamhetens behov av mark- och vattenansprak kan komma i konflikt med annan
markanvandning.

Den 31 januari 2020 beslutade MSB om tre riksintresseansprak for totalforsvarets civila del: Statens
veterindrmedicinska anstalt i Uppsala lan, Konvex i Orebro |an samt P3 och P4 laboratorierna vid
Folkhalsomyndigheten i Stockholms [an. Av beslutet framgar att “verksamheterna har en omgivnings-
paverkan eller ett beroende av ytor som stracker sig utanfor den egna fastigheten samt att
verksamheten som bedrivs pa omradet kan paverkas av eller ar kansligt for férandrad mark- eller

40 Regeringsbeslut Fi2020/00252/SPN Uppdrag att se éver kriterierna fér och anspréken pd omrdden av
riksintresse. Uppdraget ska slutredovisas senast den 15 september 2021.
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vattenanvandning i omgivningen”.*! De tre fattade besluten ska ses som en bdrjan, och inventering
pagar inom andra omraden dn smittskydd. Det framgar av myndighetens webbplats att MSB harnast
kommer, tillsammans med berdérda myndigheter, utreda om det finns mark- eller vattenomraden for
anlaggningar inom energiférsorjningen som kan vara av riksintresse for totalférsvaret. Vidare kommer
MSB analysera de remissvar som inkommit inom 6vriga tematiska omraden, samt tillsammans med
Forsvarsmakten se dver ett eventuellt behov av geografisk prioritering av MSB:s arbete.*?

Bland forslag om forfattningsandringar marks sarskilt Kommittén fér férbéttrat skydd for totalférsvars-
verksamhet som redovisade sitt slutbetdnkande i juni 2019. Utredningen foreslar bl.a. att det infors
en generell uttrycklig skyldighet i lag for kommuner och regioner (landsting) att beakta totalforsvarets
krav i sin verksamhet. Utredningen foreslar ocksa att staten genom lansstyrelsen ges en uttkad
mojlighet att tillvarata totalférsvarets intressen i den fysiska planeringsprocessen.*?

Forslag for att varna omraden av stor betydelse for livsmedelskedjan

Forsorjning av livsmedel till befolkningen under héjd beredskap och da ytterst krig grundlaggs i fred.
Det ar rimligt att t.ex. kommuner dnskar exploatera mark for bostdder eller andra &ndamal, men
staten maste ha effektiva verktyg for att vdrna geografiska omraden av betydelse for totalforsvaret.
Foljande forslag syftar till att varna omraden av stor betydelse for livsmedelskedjan.

e Regeringen bor gbra en 6versyn over riksintresseinstrumentet i syfte att 6ka statens
mojligheter att varna livsmedelsforsorjningen. | dessa floden ingar — férutom jordbruksmark —
flera olika anldggningar samt infrastruktur som t.ex. hamnar, lagring och logistiksystem dar
varje del ar nodvandig for att kunna uppratthalla forsérjningen.

e Regeringen bor bejaka de forslag som lamnats i slutbetdnkandet av Kommittén fér forbéttrat
skydd fér totalférsvarsverksamhet som redovisades i juni 2019.

e livsmedelsverket och Statens jordbruksverk bor fora en fordjupad dialog med privata aktorer
inom livsmedelskedjan om riksintresse for totalforsvarets civila delar.

e MSB bor revidera det forsta kriteriet som ska vara uppfyllt for att ett specifikt mark- eller
vattenomrade ska beddmas kunna vara av riksintresse for totalforsvarets civila delar, med
tillagget “enskilt eller tillsammans med andra verksamheter”.

2.3 SKYDDA VIKTIGA ANLAGGNINGAR MOT FYSISKT INTRANG OCH SABOTAGE

Skyddslagen syftar till att mojliggora atgarder till forstarkt skydd for byggnader, andra anlaggningar,
omraden och andra objekt mot sabotage, terroristbrott, spioneri och grovt ran. Med beslut om att en
anldggning ska vara ett skyddsobjekt foljer tilltradesférbud for obehoriga, och kan férenas med férbud
mot att gora avbildningar, beskrivningar eller méatningar av eller inom skyddsobjektet. Dessa forbud

41 Myndigheten fér samhillsskydd och beredskap (2019), Beslut om riksintresseansprék fér totalférsvarets civila
del. MSB 2019-09690.

42 MSB:s webbplats, https://www.msb.se/sv/amnesomraden/skydd-mot-olyckor-och-farliga-
amnen/samhallsplanering/riksintresse/.

43 50U 2019:34 Férbdttrat skydd fér totalférsvaret. Aven Utredningen om totalférsvarets forsérjningstrygghet
stallde sig bakom dessa forslag i SOU 2019:51 Ndringslivets roll inom totalférsvaret.
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géller ocksa obemannade farkoster sasom dronare, och ger den som bevakar ett skyddsobjekt
mdjlighet att med vald ingripa mot farkosten.** Denna befogenhet kan bli viktigare framéver eftersom
drénare redan har anvénts i andra delar av varlden fér att sprida biologiska stridsmedel.*®

Andra effekter av klassificering som skyddsobjekt ar att objektet bevakas av skyddsvakter som har
sarskild utbildning, ytterligare befogenheter*® och kan vara bevdpnade, vilket ger méjlighet att ingripa
mot kvalificerade antagonister. | handelse av hojd beredskap och da ytterst krig kommer ett skydds-
objekt vara prioriterat for skydd och bevakning av polis*’ och i vissa fall militar.

For att nagot ska kunna bli skyddsobjekt kravs att det starkta skyddet skulle ha verklig betydelse och
vara lampat for verksamheten, da skyddslagens konstruktion staller krav pa avvagningar i fraga om
grundlagsfista intressen och rattssakerhet.*® Kommittén for forbattrat skydd for totalforsvars-
verksamhet konstaterade i sitt delbetdnkande 2018 att distributionsnoder och eventuella framtida
omsattningslager redan under fredstid bor kunna erbjudas forstarkt skydd i skyddslagen.* | och med
de lagandringar som tradde i kraft den 1 januari 2020 &r nu objekt inom livsmedelsférsorjning en av
de typerna av objekt som kan beslutas vara skyddsobjekt.>°

Efter lagdndringen aterstar det nu for lansstyrelsen i respektive lan att besluta vilka objekt i
livsmedelskedjan som ska betraktas som skyddsobjekt.>! Det bér ske i samrad med de som &ger och
nyttjar anlaggningarna och kraver bade ett nationellt och regionalt perspektiv. Darfor bor
myndigheterna med sektorsansvar genomfora de kartldggningar som behovs for att identifiera kritiska
anlaggningar, och ge rekommendationer till respektive lansstyrelse.

Det finns inte krav pa vilka sarskilda metoder eller verktyg som ska anvandas for att bevaka skydds-
objekt, men den som &ger eller nyttjar objektet ansvarar for de kostnader som uppstar for att skydda
och bevaka det.>? Aven om manga anldggningar har en viss niva av fysiskt skydd och bevakning, skulle
en hojd ambitionsniva for skyddet av anldggningar i livsmedelskedjan innebéara 6kade kostnader for en

bransch som redan pressas av sma marginaler.

Forslag for att skydda viktiga anlaggningar mot fysiskt intrdng och sabotage

Det rader inget tvivel om att det finns ett flertal kritiska objekt inom livsmedelskedjan som idag &r
sarbara for intrang eller sabotage av en kvalificerad antagonist. Att stérka bevakningen och skyddet av
vissa anlaggningar ligger i samhallets intresse, och med nytt lagrum finns goda férutsattningar att gora

441 och 7 §§ skyddslagen (2010:305).

4 South China Morning Post den 20 december 2019, China flight systems jammed by pig farm’s African swine
fever defences. Webbplats https://www.scmp.com/news/china/society/article/3042991/china-flight-systems-
jammed-pig-farms-african-swine-fever.

46 10-14 §§ skyddslagen (2010:305).

47 polismyndigheten (2019), Polisen ér en del av det civila férsvaret. Webbplats https://polisen.se/om-
polisen/polisens-arbete/polisens-krisberedskapsarbete/polisen-ar-en-del-av-det-civila-forsvaret/.

48 Prop. 2018/19:127 Skyddsobjekt och obemannade farkoster, s. 26.

49 50U 2018:26 Ndgra frdgor i skyddslagstiftningen, s. 47.

50 4 § skyddslagen (2010:305).

51 3 § skyddsférordningen (2010:523).

5222 § skyddslagen (2010:305).
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framsteg. Samtidigt skulle en 6kad grad av fysiskt skydd leda till 6kade kostnader for objekts-
innehavare som behover finansieras. Foljande forslag syftar till att skydda viktiga anldggningar mot
fysiskt intrang och sabotage.

e livsmedelsverket och Statens jordbruksverk bor i samrad med lansstyrelsen och privata
aktorer inom livsmedelskedjan kartldgga vilka anlaggningar inom produktion, foradling,
distribution och lagerhallning som ar kritiska for att totalférsvarets forsoérjningsbehov ska
kunna tillgodoses pa nationell och regional niva, och i den man det behdvs utse dessa till
skyddsobjekt.

e Regeringen bor utreda hur ett forstarkt skydd och bevakning av totalférsvarsviktiga
anlaggningar inom livsmedelsforsorjningen kan finansieras pa ett satt som inte snedvrider
konkurrensen.

2.4 STARKT INFORMATIONSSAKERHET OCH SKYDD MOT CYBERANGREPP

Dagens och morgondagens hotbild utmarks av digitala hot i takt med teknikutvecklingen och
digitalisering av samhallsviktiga verksamheter och kritisk infrastruktur. Regeringen konstaterar att i
stor sett hela samhéllet 4r beroende av fungerande IT-system, s& ocks& livsmedelskedjan.>?

Dagens primarproduktion (bade vaxtodling och animalieproduktion) sker med system inom respektive
foretag som 6verfor stora mangder data internt, men system pa gardsniva utbyter dven information
med externa system. Utvecklingen inom omradet &r mycket snabb och beroendet av robust och saker
informationséverféring kommer att 6ka avsevért inom livsmedelsproduktionen.®® | en situation med
hojd beredskap och da ytterst krig ar det sannolikt att digitala sarbarheter, kartlagda och exploaterade
i forvag, kommer att utnyttjas av en angripare. Sammantaget talar det for att behovet av starkt
informationssakerhet och skydd mot cyberangrepp har okat.

Det s.k. NIS-direktivet (The Directive on Security of Network and Information Systems) ar en EU-
gemensam lagstiftning om cybersakerhet. Direktivet, som inforlivades 2018 i svensk lag, stéller krav
pa sakerhet i ndtverk och informationssystem.>® Regeringen anférde i lagradsremiss angaende
genomforandet av NIS-direktivet i svensk lag, att “eftersom atgarderna har till syfte att sdkerstalla
kontinuiteten i samhallsviktiga och digitala tjanster, kommer de sarskilt att oka forsorjningstryggheten
i tjansterna. En 6kad forsorjningstrygghet ar till fordel for saval myndigheter, kommuner och landsting
som enskilda”.>® Den svenska NIS-regleringen innebar krav p& informationssikerhet och incident-
rapportering for leverantorer av samhallsviktiga och vissa digitala tjanster. Dessutom har ett antal
myndigheter tillsynsansvar kopplat till den nya regleringen.

Med samhallsviktiga tjanster avses tjanster som ar viktiga for att uppratthalla kritisk samhallelig eller
ekonomisk verksamhet inom féljande sektorer: energi, transporter, bankverksamhet, finansmarknads-
infrastruktur, halso- och sjukvardssektorn, leverans och distribution av dricksvatten, samt digital

3 Regeringen (2017), Nationell sékerhetsstrategi, s. 19-20.

54 LRF (2019), Okad forsérijningstrygghet avseende livsmedel — LRFs syn pd frédgan om férsérjningstrygghet
avseende primdrproduktion av livsmedel, s. 15.

55 Lagen (2018:1174) och férordningen (2018:1174) om informationssdkerhet fér samhdllsviktiga och digitala
tjiégnster.

56 Prop. 2017/18:205 Informationssdkerhet fér samhdllsviktiga och digitala tjdnster.
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infrastruktur. Utover vattenférsorjning omfattas alltsa inte livsmedelsforsorjning av NIS-lagen. Andra
medlemsstater har inkluderat livsmedelssektorn i sin nationella lagstiftning. Ytterligare sektorer kan

pa sikt komma att omfattas av NIS-regelverket, antigen genom att direktivet andras pa EU-niva eller
att Sverige valjer att inkludera fler sektorer. Olika medlemslander har beslutat eller dvervager om de
ska inkludera nagra av de foljande sektorerna: offentlig forvaltning, postsektorn, livsmedelssektorn,

kemisk industri och kdrnkraftsindustri och miljosektorn.>’

Livsmedelsverket ger viss vagledning till sma till medelstora livsmedelsforetag i syfte att stimulera och
underlatta det systematiska sakerhetsarbetet, saval forebyggande som beslutsstod vid nodlagen av
olika slag. Stodet ar dock begransat nar det galler informationssakerhet och IT-sdkerhetsomradet, och
beror enbart grundlaggande tips om informationssakerhet, framst féretagshemligheter och person-
uppgifter. Natverkssikerhet, protokoll, IT-kontinuitet, brandvdggar m.m. behandlas inte.®

Pa sikt kan etableringen av det nationella cybersdkerhetscentret spela en viktig roll for att starka
Sveriges samlade formaga att férebygga, upptacka och hantera antagonistiska cyberhot. Centret ska
kunna ge ett utvecklat och samordnat stod om hur aktorer i privat och offentlig sektor kan skydda sig
mot cyberattacker dar en central del &r analyser och ldgesbilder om hot, s&rbarheter och risker.>®

Forslag for starkt informationssdkerhet och skydd mot cyberangrepp

Beroendet av robust och saker informationshantering och IT-sékerhet kommer att 6ka inom livs-
medelskedjan i takt med att digitaliseringen och automatisering inom sektorn fortskrider. Det ar av
stor vikt att informationssakerhet integreras i arbetet fran start for att sakerstalla en trygg livsmedels-
forsorjning i en allt mer digitaliserad varld. Féljande forslag syftar till starkt informationssdkerhet och
skydd mot cyberangrepp.

e Regeringen bor ge Livsmedelsverket och Statens jordbruksverk i uppdrag att sarskilt under-
soka risker och sarbarheter avseende digitala hot inom livsmedelskedjan, samt behovet av
kvalificerat stod och vagledning till privata aktorer inom sektorn.

e livsmedelsverket bor komplettera befintliga vdagledningar med rad och vagledning for arbetet
med informations- och cybersakerhet. Omraden som bor behandlas ar bl.a. fjarrstyrning,
cyberfysiska system, separation av natverk, och natverkssakerhet.

e Regeringen bor sakerstalla att naringslivet, inklusive aktérer inom livsmedelskedjan, ges
tillgang till information fran det nationella cybersdkerhetscentret kring bl.a. hotbild, aktorer
och attacker. Pa sikt bor dven sarskilda sektorsspecifika responsmiljoer etableras for operativ
koordinering vid allvarliga cyberattacker, samt formaga att uppratthalla en grundldggande
produktion vid stord IT-miljo.

57 Kommissionen 4.10.2017 COM(2017) 476 final/2 Making the most of NIS — towards the effective
implementation of Directive (EU)2016/1148 concerning measures for a high common level of security of
network and information systems across the Union.

%8 |ivsmedelsverket (2018), Hur sékert dr ditt foretag — séikerhetshandbok fér livsmedelsféretag.

9 Regeringsbeslut F62019/01000/SUND Uppdrag infér inrdttandet av ett nationellt cybersdkerhetscenter.
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3 Starkt ledning och samverkan

Formaga till ledning och samverkan &r grunden for all totalforsvarsplanering. Deltagande aktorer
behover kunna leda egen verksamhet under storda forhallanden, och delta i aktorsgemensam
inriktning och samordning for att effektivt kunna rikta insatser och resurser till prioriterade omraden.
Det forutsatter bl.a. tillgang till sékra och robusta kommunikationstjanster.

Det har kapitlet handlar om behovet av starkt ledning och samverkan fér en mer robust livsmedels-
forsorjning. Ytterst syftar det till att skapa forutsattningar att mobilisera storsta mojliga forsvarseffekt
i hdndelse av ett vdapnat angrepp. En sadan situation utmarks bl.a. av éverraskning syftande till
systemchock och handlingsforlamning, ett dynamiskt och oforutsagbart forlopp med en varaktighet
under flera manader, omfattande friktioner med storda forhallanden och bortfall av kritisk
infrastruktur, samt brist pa nédvandiga varor och stort lidande bland befolkningen.

3.1 SKAPA INSIKT OM TOTALFORSVARETS BEHOV OCH FORUTSATTNINGAR

Manga privata foretag bedriver en verksamhet som kravs for att tillgodose totalforsvarets kritiska
behov i hdndelse av hojd beredskap och da ytterst krig. Totalforsvaret ar saledes beroende av
naringslivet for att fungera. Omvant galler att det ligger i foretagens intresse att fa avsattning for
varor och tjanster, dven under hojd beredskap. Utredningen om totalforsvarets forsorjningstrygghet
konstaterade att det finns ett gemensamt intresse att sakerstalla att totalférsvarsviktiga foretag har
en godtagbar leveranssakerhet och tillginglighet.®®

Totalforsvarsplaneringen aterupptogs 2015, men naringslivet har dnnu inte involverats i nagon storre
utstrackning. En orsak till det kan vara att den planering och de forberedelser som behdvs for att
mota och hantera en sdkerhetspolitisk kris omfattas av hog sekretess. Ytterst fa foretag har tagit del
av kvalificerad information rérande hotbilder, férsvarsplanering, vidtagna och planerade atgarder,
m.m. Bristen pa beslutsunderlag gor att det ar svart for foretagen att veta vilken niva av beredskap
som ar rationell.

For att foretagsledningar ska kunna fatta de strategiska beslut som behovs, kravs saval kunskap som
vilja. Insikten om att man bedriver totalforsvarsviktig verksamhet behover foljas av en forstaelse for
pa vilket satt detta paverkar hotbilden mot féretaget, kunskap om lagrum, finansieringsprinciper och
samverkansforum, samt formaga att hantera en situation med hojd beredskap och da ytterst krig.
Drivkraften att bidra till totalférsvarsplaneringen grundar sig for naringslivet alltsa i ledningens
forstaelse for hur den egna organisation och verksamheten kan bidra, och pa vilket satt det ligger i det
egenintresset att gora det. For att totalforsvarsplanering ska fa management attention kravs
medvetenhet om fragans dignitet.

Konsekvenserna av det nya coronaviruset for enskilda foretag, branscher och samhéllet som helhet
har 6kat insikten om behovet av robusthet och beredskap, bade inom det offentliga och naringslivet.
Det ar viktigt att staten tar tillvara pa det 6kade intresset bland manga féretag, och de lardomar som
har dragits fran hanteringen.

80SOU 2019:51 Ndringslivets roll inom totalférsvaret, s. 11.
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Totalforsvarets forskningsinstitut (FOI) har tagit fram en kunskapsmodell fér totalforsvaret. Modellen
bestar av fyra sammanhangande skikt: hotkunskap, metodkunskap, systemkunskap och syntes-
kunskap. Alla skikt ar relevanta for alla aktdrer inom totalférsvaret, offentliga som privata.®?

e Hotkunskap handlar om att identifiera, forsta, analysera och mota de olika typer av
antagonistiska hot som finns mot Sverige och nationens intressen. Bland hoten rdknas allt
fran konventionella vapen till cyberattacker, illegal underrattelseinhdmtning och ekonomisk
krigforing. For att livsmedelsforsorjningen ska kunna tryggas under hojd beredskap och krig
kravs att dven naringslivet har tillgang till relevanta delar av den hotkunskap, inklusive s.k.
grazonsproblematik, som finns hos totalforsvarets statliga aktorer.

o Metodkunskap innebér att genom ldmpliga metoder omsatta hotkunskap till starkt férmaga
hos totalférsvarsaktorerna att mota hoten. Till metodkunskapen hor analysmetoder for att ta
fram beslutsunderlag, men ocksa scenarioanalys och évningsmetodik. Livsmedelssektorns
myndigheter deltar regelbundet i s.k. samverkansovningar, och det ar viktigt att dven
livsmedelskedjans stora privata aktorer ges maojlighet att bidra till och delta i 6vningar.

e Systemkunskap handlar om att bygga forstaelse for hela det system som totalférsvaret utgor
och livsmedelssektorn ar en del av. Aktorer i totalférsvaret behdver ha forstaelse for dels
ansvarsforhallanden och samverkansbehov, dels finansieringsvillkor och styrningsprinciper.

o Synteskunskap beskriver hur krisberedskapens, det civila och militara forsvarets
forutsattningar, mal och centrala uppgifter hanger ihop. Denna 6vergripande kunskap kravs
for att forsta sambandet mellan enskilda 6vningar eller analysarbeten och totalforsvarets
yttersta uppgift: att forbereda Sverige for krig.

Forsvarshogskolan genomfor utbildningar i samhallssdkerhet och totalforsvar. Den s.k. Solbackakursen
samt Hogre kurs i samhdllets krisberedskap och totalférsvar har betydelse fér medvetenheten om
totalforsvaret hos beslutsfattare. Solbackakursen genomfors en gang per ar med personer fran
ledande befattningar inom svenskt samhalls- och naringsliv. Hogre kurs i samhallets krisberedskap och
totalforsvar bedrivs i tva steg. Steg ett omfattar tre sammanhéngande veckor, och ges vid tva tillfallen
varje ar. Dartill kommer steg tva, som genomfors under totalt sju veckor en gang per ar. Sammantaget
utbildas mer &n hundra personer varje ar genom denna kursverksamhet, men endast en liten del
kommer fran naringslivet. Det kan jamforas med motsvarande kursverksamhet i Finland, dér cirka en
fijardedel av deltagarna kommer fran néaringslivet.

Forsvarsmakten och MSB har sedan ett antal ar tillbaka arrangerat “totalférsvarets chefsmote” tva
ganger per ar. Inbjudna ar generaldirektorer pa bevakningsansvariga och centrala myndigheter, samt
deltagare fran militdrregionerna. Deltagarna informeras om pagaende regeringsuppdrag samt
diskuterar formerna for en sammanhangande och kontinuerlig planering for totalforsvaret.

Forslag for att skapa insikt om totalférsvarets behov och férutsattningar

Beredskapsplanering for hojd beredskap och da ytterst krig kommer langt ned pa de flesta foretagens
agendor, om det alls beaktas. Okad kunskap inom naringslivet om totalférsvarets behov bedéms
gynna forsorjningsberedskapen. Ytterst fa foretag far vidare del av kvalificerad information rérande

61 Totalférsvarets forskningsinstitut (2019), Kunskapsbehov fér ett totalférsvar i féréindring, s. 15-16.
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hotbilder, forsvarsplanering, samt bedémningar av det militara respektive civila forsvarets behov.
Foljande forslag syftar till att skapa insikt om totalférsvarets behov och férutsattningar.

e Regeringen bor tillse att totalférsvarsutbildningar for nyckelpersonal samt personer med
ledande befattningar inom svenskt samhaélls- och naringsliv ges mer resurser, och att
deltagande fran naringslivet okar till forslagsvis en fjardedel.

e Totalférsvarsmyndigheter bor utveckla former for att delge sékerhetspolitiska besluts-
underlag till féretag, utan att for den skull dventyra sekretessbestdmmelser, for att samverkan
ska kunna ske pa lika villkor.

e Totalférsvarets chefsmote bor kompletteras med regelbundna sektorsvisa moten for
informationsutbyte mellan myndighets- och foretagsledningar inom bl.a. livsmedelskedjan.

3.2 OKAD FORMAGA ATT LEDA VERKSAMHET UNDER STORDA FORHALLANDEN

En forutsattning for effektiv samverkan i totalforsvarssammanhang ar att aktérerna besitter formagan
att leda egen verksamhet under storda forhallanden. | praktiken handlar det om att kunna uttva
samverkan och ledning fran ordinarie ledningsplats, under stérda forhallanden, med realistiska
tidsférhallanden, samt med skyddade huvud- och reservsambandsmedel. Férsvarsmakten och MSB
menade redan 2016 att bl.a. foretag — med stdd fran berérda myndigheter — behover:

e redanifredstid, ha formaga att mota olika former av 6ppna och dolda patryckningar som kan
utévas med olika medel sdsom politiska, psykologiska, ekonomiska och militara,

e Oka sin formaga att identifiera och mota underrattelseverksamhet, cyberattacker och
informationsoperationer mot landet, samt

e Oka sin formaga att motsta ett vdapnat angrepp mot Sverige fran en kvalificerad
motstandare.®?

Denna ambition ska stéllas mot den 6vningsverksamhet som bedrivs idag inom livsmedelskedjan.
Framst ror det sig om brandovningar och 6vningar i att aterkalla produkter. Dessa genomfoérs framfor
allt av foretagsledningar. Det finns dessutom tveksamhet inom sektorn om det &r ratt saker som dvas
och om utvarderingsmetoderna som anvands skapar béttre krisberedskap hos aktérerna.®® Statens
jordbruksverk har genom ett samarbete med MSB ett dvningsstod for [ansstyrelser och kommuner
som behover 6va pa att hantera utbrott av epizootier, men det finns inget specifikt stod till
naringslivet.®

Utbver organisatorisk krishanteringsférmaga som stracker sig ver tid behovs sékra och robusta
kommunikationstjanster. MSB beslutar om vilka foretag som efter dverenskommelse ska fa tillgang till
s.k. sdkra kryptografiska funktioner. Forsvarets radioanstalt svarar for tilldelningen till foretag. Med

52 Edrsvarsmakten och MSB (2016), Sverige kommer att méta utmaningarna — Gemensamma grunder
(grundsyn) fér en sammanhéngande planering for totalférsvaret, s. 5.

53 Livsmedelsverket m.fl. (2015), Sektorsévergripande risk- och sdrbarhetsanalys — en metodutveckling med
utgdngspunkt i livsmedelskedjan.

64 Statens jordbruksverk (2019), Ovningsstéd for lénsstyrelser och kommuner. Webbplats:
https://jordbruksverket.se/om-jordbruksverket/krisberedskap/ovningsstod-for-lansstyrelser-och-kommuner.
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sakra kryptografiska funktioner avses kryptografiska funktioner godkanda av Forsvarsmakten. Det
framgar av forordningen (2015:1053) om totalférsvar och héjd beredskap. Av férordningen framgar
ocksa att myndigheter som har tilldelats sakra kryptografiska funktioner ska kunna ta emot och sanda
krypterade meddelanden under normal kontorstid. Vid hojd beredskap ska myndigheterna kunna ta
emot och sdnda krypterade meddelanden aven under icke kontorstid. For foretag géller den
overenskommelse om nar krypterade meddelanden ska kunna tas emot och sdndas som MSB eller
annan myndighet som har behov av information, efter samrdd med MSB, har ingatt.®

Forslag for att starka forméagan att leda verksamhet under stérda forhallanden

Ytterst fa foretag besitter idag den formaga som kravs for leda verksamhet under storda forhallanden.
Ett skél till det ar naturligtvis bristande tekniska forutsattningar, men dven den organisatoriska
krishanteringsformagan ar granssattande. Det beror troligen pa att dvningsverksamheten inte ar
dimensionerad for situationer som bygger pa hojd beredskap och da ytterst krig. Féljande forslag
syftar till att starka formagan att leda verksamhet under storda férhallanden.

e livsmedelsverket, Statens jordbruksverk och Statens veterindrmedicinska anstalt bor ta fram
utbildnings- och 6vningsstod till privata aktorer inom livsmedelskedjan for att hoja formagan
att leda under storda forhallanden.

e  MSB bor besluta om tilldelning av s.k. sékra kryptografiska funktioner efter
overenskommelser med prioriterade aktorer inom livsmedelskedjan.

3.3 ETABLERA ANDAMALSENLIG PRIVAT-OFFENTLIG SAMVERKAN

Det finns ett stort antal forum for samverkan och informationsutbyte mellan privata och offentliga
aktorer. Majoriteten av dessa forum inom beredskapsomradet ar frivilligt grundade baserat pa ett
gemensamt och delat intresse hos deltagande aktdrerna. Antal deltagare ar i regel 10-20 aktorer. |
regel ar det branschorganisationer som deltar och representerar naringslivet, inte enskilda féretag.
Det leder till inget eller svagt mandat att inga 6verenskommelser syftande till gemensam inriktning
och samordning. Det huvudsakliga malet som kan uppnas genom befintliga forum fér samverkan ar
kunskapsspridning och ett ensat arbetssatt.

Beddmningen ar att befintliga samverkansforum inte ar fullt ut tillrackliga for att astadkomma en
effektiv planering mellan offentliga och privata aktorer i syfte att tillgodose totalférsvarets kritiska
behov i hdndelse av hojd beredskap och da ytterst krig. Det beror framfor allt pa att samverkan utgar
fran krisberedskapens forutsattningar, att deltagande aktorer saknar radighet dver resurser samt
saknar mandat att inga dverenskommelser.

Livsmedelsverket har sedan 2010 ett nationellt samordningsansvar nar det galler kris- och
beredskapsplanering av livsmedelsférsérjning i leden efter primarproduktionen.®® Fér att konkretisera

55 16-18 §§ férordningen (2015:1053) om totalférsvar och héjd beredskap.
56 3 § forordningen (2009:1426) med instruktion fér Livsmedelsverket; ”...nationell samordning nar det géller
kris- och beredskapsplanering av livsmedelsférsorjning i leden efter primarproduktionen”.
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och utveckla arbetet bildade Livsmedelsverket ar 2015 Samrdadsgrupp for krisberedskapsplanering av
livsmedelsférsérining (SKAL), med cirka 15 ordinarie deltagare i dagslaget.

Samradsgrupp for krisberedskapsplanering av livsmedelsférsérjning (SKAL)

Sedan 2015 finns en samradsgrupp for krisberedskapsplanering av livsmedelsforsérjning (SKAL). Syftet med
arbetet ar att bidra till 6kad formaga till trygga leveranser av saker mat vid olika samhallsstérningar.
Finansiering sker via Livsmedelsverket, som star for kanslifunktion samt lokal- och konferenskostnader. Varje
aktor star for egna omkostnader och arbetstid. SKAL mots tva ganger per ar.

Forumets sammansattning ar behovsstyrd och kan férandras. Livsmedelsverket ar for narvarande
ordférande men det finns inget hinder mot roterande ordférandeskap. For att uppratthalla en relevant
representation i SKAL gors regelbundet en dversyn av sammansattningen i gruppen. Arbetet ska vidare
kannetecknas av 6ppenhet mellan deltagarna. Under arbetet kan dock fragor av kanslig karaktar komma
upp, samt uppgifter som omfattas av sekretess.

Foljande aktorer ingar i SKAL: Livsmedelsforetagen, Svensk Dagligvaruhandel, ICA, Livsmedelshandlarna,
Visita, Livsmedelsgrossisterna, LRF, Lantmannen, Sveriges kommuner och regioner (SKR), Lansstyrelsen,
Civilforsvarsforbundet, Konsumentféreningen Stockholm, Férsvarsmakten, MSB, Statens jordbruksverk och
Livsmedelsverket (sammankallande). Aven andra aktérer kan adjungeras.

Givet samradsgruppens sammansattning och mandat &r det tydligt att det som kan uppnas ar
kunskapsspridning och ett ensat arbetssatt. Behovet av en funktion fér operativ samverkan mellan
offentliga och privata aktorer i livsmedelskedjan har lyfts fram i flera sammanhang. | myndigheternas
gemensamma sektorsovergripande risk- och sarbarhetsanalys fran 2015 féreslogs en centraliserad
ledningscentral i MSB:s regi. Ledningscentralen skulle kunna bistd med att sammanstélla information
och lagesbilder, samt aktérernas resurser och behov av st6d.®” Sedan dess har férhallningssatt och
arbetssatt for samverkan och ledning, syftande till aktérsgemensam inriktning och samordning vid
samhallsstorningar, utvecklats men dnnu inte fatt faste hos livsmedelsomradets aktorer.

Den pagaende Civilforsvarsutredningen kan fa stor betydelse for ansvars- och ledningsférhallanden
mellan statliga myndigheter, saval inom och mellan sektorer som geografiska omraden. Utredningen
ska ldamna sitt betdnkande varen 2021.®

Livsmedelsomradet domineras av ett fatal stora aktorer, bl.a. Lantmannen, Arla, Ica, Coop och Axfood.
De tre dagligvarukedjorna har t.ex. tillsammans en marknadsandel pa drygt 85 procent.®® En funktion
for inriktning och samordning vid samhallsstorningar — inklusive situationer med hojd beredskap —
skulle darfér med relativt sma medel kunna etableras och utvecklas successivt inom livsmedels-
omradet. Deltagandet i en sadan funktion skulle vara situationsberoende, men funktionen boér besta
av en permanent karna. Skalet till det ar bl.a. utvecklad personkdnnedom samt kontinuitet i utveckling
av arbetssatt och metoder.

57 Livsmedelsverket m.fl. (2015), Sektorsévergripande risk- och sdrbarhetsanalys — en metodutveckling med
utgangspunkt i livsmedelskedjan, s. 50.

58 Kommittédirektiv Dir 2018:79 Ansvar, ledning och samordning inom civilt férsvar. Tillaggsdirektiv Dir. 2019:98
Forlangd tid for uppdraget. Uppdraget ska redovisas senast den 1 mars 2021.

9 SOU 2019:51 Ndringslivets roll inom totalférsvaret, s. 81.
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De aktorsgemensamma samverkansformerna forutsatter tre organisatoriska delar: en inriktnings- och
samordningskontakt hos respektive deltagande aktor, en inriktnings- och samordningsfunktion som
traffar dverenskommelser om inriktning och samordning, samt ett stod till inriktnings- och
samordningsfunktion.”® De tre delarna beskrivs kortfattat nedan.

e Inriktnings- och samordningskontakt (ISK). Varje deltagande aktor behover en kontaktpunkt,
en ingang for att initiera aktorsgemensamma atgarder vid samhallsstorningar. Hos
myndigheter ar detta reglerat i funktionen Tjdnsteman i beredskap (TiB), vars uppgift ar att
initiera och samordna det inledande arbetet for att upptécka, verifiera, larma och informera
vid olika typer av handelser. For att kunna verka under stérda forhallanden kravs sakra och
robusta kommunikationstjanster.

e Inriktnings- och samordningsfunktion (ISF). En inriktnings- och samordningsfunktion ar en
grupp representanter fran flera aktérer som har till uppgift att traffa 6verenskommelser om
aktorsgemensam inriktning och samordning av atgarder for att hantera konsekvenserna av
samhallsstorningar. Deltagande aktorer ska ha det handlingsutrymme, mandat och radighet
som kravs for att gora skillnad i hanteringen av hdandelsen. Det innebaér att flera “nivaer” av
inriktnings- och samordningsfunktion kan finnas, helt beroende pa vilka avvagningar och
prioriteringar som behover goras. Funktionen ska aktiveras nar nagon av de berorda
aktorerna anser att det finns ett behov. Ingen aktor tar 6ver annan aktors mandat eller
beslutsfattande, utan funktionen syftar till att ingd aktérsgemensamma éverenskommelser
som genererar storsta mojliga helhetseffekt.

e Stdd till inriktnings- och samordningsfunktion (ISF-stdd). Stodet till inriktnings- och
samordningsfunktionen syftar bl.a. till att ta fram underlag for 6verenskommelser i form av
analyser och lagesbilder. Stodet ska ge forutsattningar for dynamiskt beslutsfattande, d.v.s.
en serie beslut i syfte att [6pande anpassa hanteringen utifran ett oférutsagbart och
dynmaniskt férlopp. Tidsaspekten ar avgdrande.”! Detta stiller hoga krav pd savél besluts-
fattande som beslutsstod. Det ar fullt mojligt att etablera separata stodfunktioner for t.ex.
primarproduktion, féradling och detaljhandel.

Varden aktiverar =
ISF traff
stodet och / LUl
sammankallar ISF e Lagesrapporter
fran aktor

B overenskommelser

o Inriktning
« Samordning

ISF-stod
foljer upp

o Information
e larm

« Kontakt med « Samlad lagesbild
varden ‘ ISF-stod . Apalyser
' sammanstaller * Férslag

oSk — underlag
gor bedomning

Exempel pd férlopp fér att initiera (ISK) och aktivera en inriktnings- och samordningsfunktion (ISF) och stédet till denna
(ISF-st6d). Figur frén MSB (2017), Aktérsgemensamma former fér inriktning och samordning vid samhdllsstérningar —
vdgledning for aktérer pd lokal och regional nivé med utgdngspunkt i geografiskt omrddesansvar.

70 MSB (2018), Gemensamma grunder fér samverkan och ledning vid samhdllsstérningar, s. 77-82.
71 MSB (2018), Vidgledning fér beslutsfattande i samband med samhdllsstérningar — Metod, férdjupning och
exempel, s. 25-26.
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Samverkan bor etableras i det dagliga arbetet. Att komma dit tar tid, och ndgot som byggs upp
successivt med bl.a. personkdnnedom, 6kad forstaelse for varandras roller samt 6msesidigt
fortroende. Enligt MSB kravs, for att astadkomma aktérsgemensam inriktning och samordning, att

e aktorerna redan i forvag faststallt handlingsutrymme och mandat for sin medverkan

e vildefinierade och forankrade processer och former fér aktorsgemensam hantering som till
exempel tillgdnglighet, kontaktytor och natverk ar etablerade i forvag

e samma former for aktérsgemensam inriktning och samordning (med tillhérande
begreppsapparat) tillimpas nationellt och nivdoberoende

e aktorerna tar hansyn till avvagningen mellan att arbeta likartat (med hansyn till
interoperabilitet, forutsdgbarhet, transparens, utbildning, erfarenhetséverféring med mera)
och att anpassa sig till rdadande forutsattningar (med hansyn till geografi, risk- eller hotbild,
resursfordelning med mera)

e aktorerna agerar proaktivt, tidigt och pa svaga signaler

e atgarder for aktorsgemensam hantering ar planerade i alla skeden av en handelse; i det
forberedande skedet genom exempelvis planering, kunskaps- och natverksuppbyggnad, vid
inriktning och samordning under sjalva handelsehanteringen samt for larande i ”efterskedet”

e forhallningssattet om helhet samt helhetsmetoden &r val forankrat hos alla aktorer.

Ett satt att paskynda etableringen av privat-offentlig samverkan inom livsmedelsomradet &r att
ansdka om finansiering av en forstudie om forutsattningar och utvecklingsbehov, m.m. Den aktuella
inriktningen for anslag 2:4 Krisberedskap betonar sarskilt vikten av att involvera privata aktorer i
beredskapsplaneringen.

Forslag for att etablera andamalsenlig privat-offentlig samverkan

Det finns embryon till privat-offentlig samverkan inom livsmedelsomradet, men befintliga forum
motsvarar inte kraven pa effektiv och andamalsenlig privat-offentlig samverkan for att astadkomma
storsta mojliga forsvarseffekt i handelse av hojd beredskap. For det behovs nagot annat, en mer
operativt inriktad inriktnings- och samordningsfunktion bestaende av aktérer med radighet och
beslutsmandat. Féljande forslag syftar till att etablera &ndamalsenlig privat-offentlig samverkan for
starkt livsmedelsforsorjning.

e Regeringen bor komplettera sektorsansvaret genom att ge Statens jordbruksverk ansvar for
den samordnande planeringen av primarproduktionen, pa motsvarande satt som Livsmedels-
verket ska ansvara for nationell samordning nar det géller kris- och beredskapsplanering av
livsmedelsforsorjning i leden efter primarproduktionen.

e MSB bor utveckla stod och vagledning for tillampning av sektorsvisa arbetssatt for samverkan
och ledning (Gemensamma grunder), samt erbjuda anpassade utbildningar avseende aktors-
gemensamma samverkansformer (ISK, ISF och ISF-stod) for foretag som bedriver
samhallsviktig verksamhet.
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Myndigheter och berorda foretag bor paborja arbetet for att etablera en operativ funktion for
inriktning och samordning av aktérsgemensamma insatser inom livsmedelsomradet vid
samhallsstorningar, inklusive situationer med hojd beredskap. Funktionen bor besta av en
permanent kdrna, som kan verka under storda forhallanden, med analys- och beslutsstod.

Livsmedelsverket och Statens jordbruksverk bér genomféra en forstudie syftande till att
etablera en funktion for inriktning och samordning av aktérsgemensamma insatser inom
livsmedelsomradet vid samhaéllsstorningar.
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4 Lardomar for basta praxis

Aven om livsmedelsproduktionen i Sverige i vissa avseenden skiljer sig frdn andra lander, finns
lardomar att dra i utformningen av en modern forsorjningsberedskap. Manniskors grundldggande
behov ar i stort sett detsamma, dven i t.ex. en situation med avsparrning eller av andra anledningar
drastiskt minskad import. Det talar for att en robust livsmedelskedja ar en god investering.

Det har avslutande kapitlet belyser bl.a. dversiktligt regelverk och forutsattningar for livsmedels-
forsorjning i tva andra lander: Finland och Schweiz. Redogorelsen syftar till att lyfta fram goda
exempel som, efter mer ingdende analys, skulle kunna omsattas till och genomféras i en svensk
kontext. Det inledande avsnittet handlar bl.a. om att dra nytta av teknikutvecklingen i utformningen
av en sammanhangande forsorjningsstrategi.

4.1 UTVECKLA EN SAMMANHANGANDE FORSORJNINGSSTRATEGI

Coronapandemin har pa flera satt blottat samhallets sarbarhet. Inte minst blev bristen pa skydds-
utrustning och andra nédvandiga varor ett obehagligt uppvaknande fér manga. Insikten om att
samhallsviktiga verksamheter inte enbart kan bygga pa principen om lean production just in time
borjar nu fa faste bland beslutsfattare inom saval offentliga som privata verksamheter. | denna
omvandling finns en risk att pendeln slar éver at andra hallet, och att vi hemfaller at gamla
tankemonster som fungerade under kalla kriget. Lagerhallning var tidigare en viktig del av den
svenska forsorjningsberedskapen. | forrad 6ver hela landet lagrades stora kvantiteter
legeringsmetaller, kol, olja och drivmedel till bl.a. jordbruk samt spannmal, socker, mineralgddsel,
proteinfoder och vaxtskyddsmedel.

Mycket tyder pa att en ensidig satsning pa lagerhallning vore fel vag att ga. Staten behover istallet
utveckla ett helhetsperspektiv pa forsorjningsberedskap, med en mix av instrument som utformas
efter olika sektorers forutsattningar. Fyra instrument framstar som sarskilt viktiga: lagerhallning,
omstallning, friformsframstélining och dverenskommelser.

e Lagerhallning. Medlemskapet i EU i kombination med en évergang fran planekonomisk
forsorjning till flodesekonomi samt privatiseringar av manga samhallsviktiga verksamheter har
inneburit att storskalig lagerhalining nastan helt har avvecklats. Viss lagerhallning finns dock
fortfarande, bl.a. vissa lakemedel och medicinteknisk utrustning samt oljeprodukter och
raolja. Lagerhallning har uppenbara begransningar. Det gar t.ex. inte att lagerhalla tjanster,
d.v.s. den kompetens som i dagens samhélle i manga fall finns inom néaringslivet. Vidare ar det
langt ifran alla varor som lampar sig for lagerhallning under lang tid. Slutligen binds kapital.

e Omstallning. Forberedelser for alternativ produktion var en viktig del av det gamla total-
forsvaret. Staten kunde t.ex. ersatta foretag for investeringar som majliggjorde omstallning av
fredstida produktion till krigsviktiga varor eller ersattningsprodukter. Regelverket for det finns
kvar men har inte tillampats pa manga ar. Samtidigt visar hanteringen av konsekvenserna av
det nya coronaviruset att manga foretag har formaga att snabbt stdlla om produktionen. Flera
foretag inom livsmedelssektorn kunde till exempel pa kort tid ga fran att producera drivmedel
eller vodka, till att producera handsprit i sa stora mangder att tillgdngen i sjukvarden bara
begransades av fordelnings- och distributionskapaciteten.
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e  Friformsframstallning. Friformsframstélining (dven kallat additiv tillverkning och 3D-printing)
har funnits sedan 1980-talet men fick sitt genombrott under 2000-talet. Forsvarsberedningen
pekar pa att tekniken kommer fa stora konsekvenser for tillverkningsindustrin och dagens
logistikférsorjningskoncept.”? Aven om det finns begransningar i bl.a. tillverkningshastighet for
storskalig produktion, ar det tydligt att teknikutvecklingen gar snabbt och framstallningen kan
revolutionera synen pa bl.a. lagerhallning. Med friformsframstallning behover inte fardiga
produkter lagerhallas, enbart det material som kravs for framstallning av exempelvis reserv-
delar till jordbruksmaskiner. Det innebar i sig stor flexibilitet, utan de kostnader som ar
forknippade med traditionell lagerhallning.

o Overenskommelser. Nagra &r efter Sveriges anslutning till EU slog regeringen fast att “EU-
marknaden &r det for Sverige relevanta férsorjningsomradet”.”® Utan tvivel har EU-
medlemskapet gynnat Sverige och svenska foretag. A andra sidan uppstar spanningar mellan
medlemsstater nar solidariteten satts pa prov, i synnerhet nar det uppstar brist pa
nodvandiga varor i alla eller manga lander samtidigt. Sverige har bilaterala avtal om
ekonomiskt samarbete i internationella krisldagen med bl.a. Norge och Finland. Avtalen ingicks
fore EU-medlemskapet, men ar fortfarande giltiga.

En sammanhéngande forsorjningsstrategi som bygger pa flexibilitet och anpassningsférmaga, och som
kan tillampas oavsett omvarldslage och beredskapsniva, skulle starka Sveriges livsmedelsforsorjning i
grunden. En sadan strategi bor bl.a. omfatta system som majliggor for myndigheter att stélla krav pa
tillganglighet och leveranssakerhet vid upphandling av samhallsviktig verksamhet, vilket i sin tur leder
till stérre omséattningslager hos berorda foretag. Fordelarna med lagerhallning i privat regi ar att
varorna da ingar befintliga flodeskedjor som marknaden &r van att hantera.

Strategin bor ocksa innehalla uppdrag till ansvariga myndigheter att skapa sig en bild av forsorjnings-
ldget inom respektive sektor, formagan till omstalining och alternativ produktion bland foretag som
bedriver samhallsviktig verksamhet, samt behov av atgérder for mer robusta distributionskedjor.
Manga foretag uppvisar hog grad av elasticitet, kreativitet och anpassningsformaga — viktiga
egenskaper for den motstandskraft som samhallet behover. Dartill bor strategin kanalisera satsningar
pa forskning och tillampning av friformsframstélining som tar tillvara pa Sveriges forutsattningar att bli
varldsledande inom omradet. Slutligen bor kompletterande samarbeten och moderniserade avtal
med andra lander som bygger pa utbyte av varor for dmsesidig nytta, i synnerhet de nordiska
ldnderna, lyftas fram. En forberedd planering for “byteshandel” i form av att lander lagerhaller olika
varor kan vara ekonomiskt och resursmassigt fordelaktigt.

| borjan av april 2020 6verlamnade Utredningen om hdélso- och sjukvdrdens beredskap ett
delbetankande till regeringen. Ett av utredningens forslag handlar om inrdttandet av en
sammanhallande funktion fér samhallets férsorjningsberedskap.’? Det kan vara ratt vag att ga, sa
ldnge den sammanhallande funktionen tillampar ett synsatt som gar bortom traditionell lagerhallning.

72 Edrsvarsberedningen Ds 2019:8 Viérnkraft — Inriktningen av sdkerhetspolitiken och utformningen av det
militdra férsvaret 2021-2025, s. 121-122.

73 Prop. 2001/02:10 Fortsatt férnyelse av totalférsvaret.

74 S0U 2020:23 Hdlso- och sjukvédrd i det civila férsvaret — underlag till férsvarspolitisk inriktning, s. 148—150.
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Forslag for att utveckla en sammanhéangande férsérjningsstrategi

Lagerhallning av vissa strategiska insatsvaror under nagon eller nagra veckor for att motsta
omedelbara produktionsbortfall vid storningar i distributionskedjor — i kombination med
forberedelser for alternativ produktion och kapacitet till friformsframstélining — ger en mer flexibel
och robust forsorjning an storskalig statlig lagerhalining. Foljande forslag syftar till att utveckla en
sammanhangande forsorjningsstrategi.

e Regeringen bor stimulera atgarder som leder till stoérre omsattningslager hos foretag som
bedriver samhallsviktig verksamhet. Fordelarna med lagerhallning i privat regi ar att varorna
da ingar befintliga flodeskedjor som marknaden ar van att hantera.

e Regeringen bor ge vissa bevakningsansvariga myndigheter, bl.a. Statens jordbruksverk, i
uppdrag att skapa sig en djupare bild av forsorjningsldget inom respektive sektor, formagan
till omstallning och alternativ produktion bland féretag som bedriver samhallsviktig
verksamhet, samt behov av atgarder for mer robusta distributionskedjor.

e Regeringen bor kanalisera satsningar pa forskning och tillampning av friformsframstallning
som tar tillvara pa Sveriges forutsattningar att bli varldsledande inom omradet.

e Regeringen bor komplettera och modernisera de befintliga avtal med andra lander som
bygger pa utbyte av varor for 6msesidig nytta, i synnerhet de nordiska ldnderna. En forberedd
planering for "byteshandel” i form av att lander lagerhaller olika varor kan vara ekonomiskt
och resursmaéssigt fordelaktigt.

e Regeringen bor dvervaga att inratta en sammanhallande funktion for samhallets
forsorjningsberedskap, sasom foreslas i Utredningen om hélso- och sjukvardens beredskaps
delbetankande fran april 2020.

4.2 SKAPA EN BALANSERAD EKONOMISK STYRNING

For att finansiera en robust livsmedelskedja kravs langsiktiga och forutsagbara investeringar. En
forsvarande omstandighet ar att det inte finns nagot samlat utgiftsomrade i statens budget for
totalforsvar. Ekonomisk styrning av militart forsvar och civilt forsvar ar en del av utgiftsomrade 6
Forsvar och samhallets krisberedskap, som ocksa omfattar samhallets krisberedskap, stralsdkerhet
och elsdkerhet. Satsningar pa 6kad motstandskraft fordelas pa manga olika anslag, bl.a. anslag 2:4
Krisberedskap.

Regeringens inriktning ar att civilt forsvar tillfors en stegvis forstarkning som omfattar 1 miljard kronor
2021, 1,5 miljarder kronor 2022, 2,5 miljarder kronor 2023, 3 miljarder kronor 2024 och 3,8 miljarder
kronor 2025. Tillsammans med de medel som tillférdes i budgetpropositionen 2018 uppgar summan
av medel avseende civilt forsvar ar 2025 till 4,2 miljarder kronor, vilket &r i enlighet med
Forsvarsberedningens forslag. Omradet livsmedel och drivsvatten (utgiftsomrade 23) foreslas tillféras
70 miljoner kronor 2021, 80 miljoner kronor 2022, 100 miljarder kronor 2023, 240 miljarder kronor
2024 och 500 miljarder kronor 2025.7

7> Prop. 2020/21:30 Totalférsvaret 2021-2025, s. 125-126.
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Planeringen av det civila forsvaret och férdelningen av bidrag fran 2:4 Krisberedskap fordelas i
enlighet med de principer som anges i budgetproposition fér 2015.7® Dar anger regeringen ett antal
principer for anslaget och villkor som bor uppfyllas for att en myndighet ska kunna tilldelas medel fran
anslaget efter ansdkan hos MSB.”’” Regeringen meddelade hdsten 2020 att man avser fatta beslut om
reviderade planeringsanvisningar till de bevakningsansvariga myndigheterna.”®

Sarskilda avgifter finansierar robusthetshdjande insatser inom andra prioriterade omraden

Svenska kraftnat forfogar dver hogst 255 miljoner kronor per ar som tas ut i elberedskapsavgifter av
natinnehavare. Avgiften beror pa antalet elabonnenter. Elberedskapsavgiften ar 2 447 kronor per kalenderar
for varje uttagspunkt for hdogspanning och 45 kronor per kalenderar for varje uttagspunkt for lagspanning.
Avgiften anvands for att finansiera beredskapsatgarder enligt ellagen. Atgarderna syftar till att forebygga,
motsta och hantera sadana storningar i elférsérjningen som kan medféra svara pafrestningar pa samhallet
och att tillgodose elférsorjningen vid héjd beredskap. Atgarderna finansieras fran anslag 1:8 Elberedskap,
som bl.a. avser ersattning till foretag inom elsektorn for genomférande av atgarder som beslutas enligt
elberedskapslagen.

En liknande finansieringsmodell finns for omradet elektroniska kommunikationer, dar Post- och telestyrelsen
med stod av lagen for elektronisk kommunikation arligen férfogar 6ver hogst 100 miljoner kronor via
sarskilda beredskapsavgifter. Operatorer vars anmalningspliktiga omsattning uppgar till 30 miljoner kronor
eller mer ska betala en arlig avgift. PTS har faststallt avgiften till hogst 0,154 procent av drsomsattningen i
den verksamhet som anmalan avser. Det totala avgiftsuttaget far inte vara hogre an vad som anges i PTS:s
arliga regeringsbrev. Avgiften ar beraknad utifran ett avgiftsuttag pa hogst 100 miljoner kronor.
Beredskapsavgiften syftar till att finansiera atgarder mot allvarliga fredstida hot och pafrestningar.

Tills vidare géller att MSB tar fram en arlig inriktning for anslag 2:4 Krisberedskap, baserat pa
regeringens styrning och den nationella risk- och formagebedémning. Den arliga inriktningen ger
generella ingangsvarden och anger omraden dar medel for atgarder kan sokas. Inriktningen anger att
de konkreta atgarder som finansieras via anslaget framst ska ske inom sju prioriterade omradena.” |
inriktningen tar MSB vidare fasta pa den aterupptagna totalforsvarsplaneringen och vikten av att
inkludera privata aktorer i beredskapsplaneringen.? Under 2018 férdelade MSB drygt 1,2 miljarder
kronor till statliga myndigheter, regioner, kommuner, frivilliga férsvarsorganisationer och
forskningsutférare via anslag 2:4 Krisberedskap.®!

76 Regeringen, Regleringsbrev fér budgetaret 2019 avseende Myndigheten fér samhallsskydd och beredskap.

77 Prop. 2014/15:1 utgiftsomrade 6, s. 98.

78 Prop 2020/21:30 Totalférsvaret 2021-2025, s. 96-97.

7 De prioriterade omr&dena r energiférsorjning, livsmedelsférsérjning inklusive dricksvatten, transporter,
hélso- och sjukvard och omsorg, finansiella tjanster, information och kommunikation samt skydd och sakerhet.
MSB menar att stora delar av samhallet ar kritiskt beroende av dessa omraden, och att det finns en stark
koppling till utvecklingen av skyddet av samhallsviktig verksamhet pa nationell niva och till en sammanhallen
totalforsvarsplanering.

80 MSB, Inriktning anslag 2:4 Krisberedskap 2019 [2018-01969].

81 MSB, Anslag 2:4 Krisberedskap — uppféljining 2018. Redovisning av uppdrag 1 i MSB:s regleringsbrev fér 2019.
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Utover den generella sektorsévergripande finansieringen av samhallets krisberedskap via anslag 2:4
Krisberedskap, finns sarskild finansiering av robusthetshojande atgarder inom vissa sektorer. Framfor
allt handlar det om avgifter inom elférsorjning®? och elektroniska kommunikationer®?.

Modellen med sérskilda avgifter kan vara ett effektivt styrmedel inom omraden déar det offentliga vill
komplettera marknadens investeringar och skapa gemensamma ldsningar, vilket inte nddvandigtvis ar
motiverat ur ett foretagsekonomiskt perspektiv. Det &r dock inte givet att full kostnadstdckning kan
nas, beroende pa betalningsviljan. Féretagen verkar vidare pa internationella marknader dar sarskilda
nationella avgifter riskerar att underminera det svenska naringslivets konkurrenskraft.

Forslag for att skapa en balanserad ekonomisk styrning

Utifran en samlad syn pa totalforsvaret ar det viktigt med balanserade investeringar och likartade
mojligheter till finansiering. Sa ar idag inte fallet. Det ar bara omradena elforsorjning och elektroniska
kommunikationer som uppbar sarskilda robusthetshéjande medel. Finansieringsmodellen innebar att
de avgifter som foretagen alaggs tas ut form av i hogre kostnader for kunder eller anvandare.
Foljande forslag syftar till att skapa en balanserad ekonomisk styrning.

e Regeringen bor sakerstélla enhetlig finansiering for samtliga prioriterade
forsorjningsomraden, bl.a. livsmedelsférsorjning, for att bekosta robusthetshdjande atgarder
som inte ar kommersiellt motiverade.

e MSB bor stélla krav pa att samtliga projekt som finansieras med anslag 2:4 Krisberedskap ska,
utover en eller flera bevakningsansvariga myndigheter, privata aktorer finnas med som
medsdkande.

4.3 FRAMJA BEREDSKAPSATAGANDEN FRAN FORETAG

| Schweiz ansvarar den federala regeringen for att landet férses med viktiga varor och tjanster i
handelse av bristsituationer. Planering och forberedande atgarder vidtas av Federal Office for
National Economic Supply (FONES) i enlighet med National Economic Supply Act (NESA). Ett natverk
bestaende av cirka 250 experter fran samhallsviktiga sektorer i den schweiziska ekonomin bidrar med
specialistkunskaper, analyserar forsorjningslaget och deltar i forberedelser och genomférande av
beslutade atgarder. Arbetet handlar dels om forebyggande och férberedande atgarder, dels
hanterande och intervenerande. Ingriper gér man endast om marknaden saknar kapacitet att leverera
nddvandiga varor och tjanster.

Beredskapslagersystemet ar troligen den invention som har storst betydelse for den schweiziska
livsmedelsforsorjningen. Regeringen beslutar om vilka varor som ska vara féremal for obligatorisk
lagring, samt den kvantitet som lagren ska innehalla for att tillgodose den genomsnittliga inhemska
konsumtionen under en viss period. Alla foretag som importerar en viss kvantitet av t.ex. baslivsmedel

82 Elberedskapslagen (1997:288), 7 § férordningen (2017:1040) om elberedskapsavgift, ndtévervakningsavgift
och elsakerhetsavgift. prop. 2018/19:1 utgiftsomrade 21, samt regleringsbrev for budgetaret 2019 avseende
Affarsverket svenska kraftnat.

83 18 § lagen (2003:389) om elektronisk kommunikation, 47 § férordningen (2003:396) om elektronisk
kommunikation, prop. 2018/19:1 utgiftsomrade 22, samt regleringsbrev for budgetaret 2019 avseende Post-
och telestyrelsen inom utgiftsomrade 22 Kommunikationer.
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och mineralgddsel ar skyldiga att inga lageravtal med staten. | dessa avtal faststélls bl.a. kvantitet,
kvalitet och plats dar lagren ska hallas.

Enligt beredskapslagersystemet kan sektorerna inratta oberoende beredskapslagersorganisationer
som stodjer och samordnar arbetet. Dessa organisationer kan i sin tur inrdtta garantifonder for att
tdcka lagringskostnader. Foretag som importerar varor som ar foremal for beredskapslagring eller
som distribuerar varor for forsta gangen i Schweiz betalar en avgift till garantifonden. Cirka 300
foretag har ingdtt lageravtal med staten och héller beredskapslager inom de olika sektorerna.®

Garantifonder forvaltas av beredskapslagringsorganisationerna och anvands for att tacka de
kostnader och prisrisker som de bertrda foretagen drabbas av till foljd av att de innehar obligatoriska
lager. Importorer och initiala distributorer av varor som omfattas av det obligatoriska lagersystemet
overfor i allmanhet sina egna kostnader i forséljningspriserna for sina produkter. Det dr dven mojligt
for de paverkade foretagen att finansiera sina 6kade kostnader av att halla beredskapslager genom
banklan dar staten gar in som garant.

Atgarder for att sikerstalla livsmedelsférsorjning i Schweiz

Livsmedelsavdelningen i Federal Office for National Economic Supply har utvecklat flera dtgarder for att
férhindra allvarlig brist och for att hantera brister for att undvika storre stérningar.

Aktivering av beredskapslager. Livsmedelssektorns beredskapslager innefattar socker, ris, vegetabiliska oljor
och fetter, sad, kaffe, foder, mineralgédsel och ramaterial for jastproduktion. Beredskapslagrade varor kan
levereras inom 1-2 veckor, vilket i regel ar tillrackligt for momentan tillgédnglighet vid leveransstorning.

Underlatta import. Vid varubrist kan strukturpolitiken dndras for att underlatta import av varor. Om det
fortfarande inte ar mojligt att sakerstalla tillrackligt utbud, tilldter lagen om ekonomisk forsérjning
ytterligare importokningar. Lagstiftning som begransar import kan ocksa upphava vis en kris.

Allmanna forsaljningsbegransningar. Syftet med allménna férsaljningsbegransningar ar att minska
efterfragan pa livsmedel som finns i otillrdcklig mangd. Begransningarna kan inforas nar det t.ex. finns risk
féor hamstring.

Ransonering. | hdndelse av langvariga och allvarliga forsérjningskriser kan livsmedelsransonering inforas for
att sakerstalla jamlik fordelning av tillgdngliga resurser. Ransonerade varor kan endast kopas med
rationskort.

Styrd livsmedelsproduktion. NES kan ingripa i den inhemska livsmedelsproduktionen for att optimera och
Oka graden av sjalvforsorjning. For detta andamal ar det majligt att uppmuntra produktion av vissa
produkter eller utfarda foreskrifter om de kvantiteter som ska produceras, bearbetas och prioritera. Syftet
med denna atgard ar att uppna optimal inhemsk produktion i en bristsituation och utnyttja befintlig
produktions- och férddlingspotential. Denna atgard kan endast genomforas efter flera manaders ledtid.

Faktum &r att ett liknande regelverk finns i Sverige, i férordningen (1982:517) om beredskaps-
ersdttning, beredskapslan och beredskapsgaranti. Enligt forordningen far ersattning, |an eller garanti
ldmnas till den som i syfte att uppratthalla eller starka landets forsorjningsberedskap atar sig

84 Federal Office for National Economic Supply (2016), Report on National Economic Supply 2013-2016, s. 25.
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gentemot MSB att uppratthalla viss produktionskapacitet eller produktion, utveckla ersattnings-
produkter, forbereda viss alternativ produktion, beredskapslagra vissa varor eller vidta annan atgérd
som regeringen har godkant.

MSB ska strava efter att forsorjningsberedskapen langsiktigt ska kunna tryggas. Avtal om beredskaps-
atagande far darfor innehalla bestammelser om skyldighet for mottagaren av bl.a. beredskaps-
ersattning att investera i maskiner och anldggningar eller att forbattra sin organisation eller vidta
andra atgarder som MSB finner lampliga. Avtal ska slutas med den som erbjuder det pa langre sikt for
forsorjningsberedskapen férmanligaste alternativet. Ersattningen far betalas ut under en period av
hogst tio ar fran den dagen da beredskapsavtalet borjar galla. MSB ska dock sarskilt 6vervaga om
andra dtgérder i syfte att uppratthélla eller starka férsérjningsberedskapen ar mer &ndamalsenliga.®®

Forslag for att framja foretags beredskapsataganden

Staten bor stodja foretag som gor ataganden att t.ex. uppratthalla viss produktionskapacitet (som inte
ar marknadsmassigt motiverad) eller beredskapslagrar for totalférsvaret viktiga varor. Fragan ar inte
okomplicerad eftersom den kan komma i konflikt med EU:s inre marknads krav pa icke-diskriminering,
likabehandling, proportionalitet, dppenhet och forutsebarhet. Det fortar inte att det &r angeléget att
finna l6sningar. Foljande forslag syftar till att framja foretags beredskapsataganden.

e Regeringen bor gbra en 6versyn av forordningen (1982:517) om beredskapsersattning,
beredskapsl&n och beredskapsgaranti. Oversynen bor bl.a. omfatta en analys av om
bestammelserna kan tillampas och formaliseras i beredskapsavtal till privata foretag som gor
vissa s.k. beredskapsataganden.

e Regeringen bor lata undersoka i vilken utstrackning den schweiziska modellen med
beredskapslagersorganisationen och garantifonder ar maojlig att tillampa i en svensk kontext.

4.4 SAKERSTALL FRISTAENDE FINANSIERING FOR FORSORININGSBEREDSKAP

Aven om den ekonomiska styrningen gérs mer balanserad som beskrivits ovan, och civilt férsvar
tilldelas 6kade medel, dr det uppenbarligen sa att investeringar i forsorjningsberedskap maste
konkurrera med andra angelagna satsningar. For att undvika en situation dar ett lands forsorjning
stalls mot andra utgiftsomraden, har alternativa finansieringsmodeller utformats.

Ett narliggande exempel ar den finlandska forsorjningsberedskapsfonden. Forsorjningsberedskaps-
centralen (FBC) ar ett statligt verk, vars verksamhet finansieras av forsorjningsberedskapsfonden. Till
forsorjningsberedskapsfonden intdktsfors den forsorjningsberedskapsavgift som uppbars pa energi,
en punktskatt pa flytande branslen.® Varje ar tillfors forsorjningsberedskapsfonden ungefar 50
miljoner euro. FCB:s balansomslutning uppgick till cirka 1,2 miljarder euro, med majoriteten av

8 Forordningen (1982:517) om beredskapsersattning, beredskapslan och beredskapsgaranti.
86 11 § lagen (18.12.1992/1390) om tryggande av férsérjningsberedskapen. Se dven lagen (29.12.1994/1472)
om punktskatt pa flytande branslen.
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kapitalet bundet i sakerhetsupplag (beredskapslager).8” FCB har dessutom bemyndigande att [ana upp
till 200 miljoner euro.®

Den finska forsorjningsberedskapen bygger pa att nistan alla varor importeras via Ostersjon.
Storningar eller avbrott i tillforseln av varor far saledes direkta och omfattande konsekvenser for det
finlandska samhallet. Darfor sker lagerhallning i stor omfattning. Lagringen genomfors i form av
sakerhetsupplag, obligatoriska upplag eller skyddsupplag. Sakerhetsupplag avser statliga lager av t.ex.
ldkemedel och ammunition. Obligatoriska upplag avser lager som foretag tillhandahaller mot statlig
ersattning. Skyddsupplag ar utokade frivilliga lager som foretag kan ansdka om att fa ersattning for.

Ndringslivet har en framtradande roll fér férsérjningsberedskapen i Finland

Forsorjningsberedskapscentralen (FCB) leds av en styrelse med 9—11 ledamaoter varav minst 4 ledaméter ska
representera naringslivet. Samarbetet mellan naringslivet och den offentliga férvaltningen ses som
avgorande for att trygga forsorjningsberedskapen, varfor FBC stoder naringslivet med exempelvis utveckling
av metoder for kontinuitetshantering samt planering och genomforande av gemensamma évningar.

| praktiken fungerar FBC som en lank mellan naringsliv och ansvariga myndigheter. Dess huvudsakliga
uppgifter hanteras inom ett antal sektorer och pooler. De sektorer som har bildats fér olika
prioritetsomraden inom forsoérjningsberedskap ar omfattande, branschspecifika samarbetsorganisationer.
Olika myndigheter och organisationer och de framsta foretagen i branschen deltar i samarbetet inom en
sektor. Sektorernas overgripande uppgift ar att styra, samordna och félja upp beredskapsatgarderna inom
respektive bransch och att faststalla malen for poolerna.

Poolerna svarar for den operativa beredskapen i egenskap av organ som fungerar under naringslivets
ledning. Deras uppgift ar att tillsammans med féretagen i branschen folja upp, utreda, planera och
forbereda dtgarder i syfte att utveckla forsorjningsberedskapen i branschen och att definiera de foretag i
branschen som ar kritiska for forsorjningsberedskapen, samt att bidra med omvarldsanalys.

Forslag for att sdkerstdlla en fristdende finansiering

Det ar inte rimligt att forsorjningsberedskapen och ytterst Sveriges sdkerhet ska konkurrera med
andra utgiftsomraden inom statsbudgeten. Den finlandska finansieringsmodellen &r intressant att
studera narmare, eftersom Finland lyder under samma EU-regelverk avseende statsstod, konkurrens,
likabehandling m.m. som Sverige gor. Foljande forslag syftar till att sdkerstalla en fristdende
finansiering for forsorjningsberedskap.

e Regeringen bor |ata utreda hur den langsiktiga forsorjningstryggheten, framst de delar som
inte kan goras affarsmassigt [onsamma (sasom beredskapslager), kan finansieras genom
langsiktiga investeringar i en sarskild beredskapsfond utanfor statsbudgeten.

e Regeringen bor ocksa 6vervéga var en sadan beredskapsfond skulle kunna fa intakter ifran.

87 Forsorjningsberedskapscentralen (2020), Finansiering och lagstiftning. Webbplats:
https://www.se.nesa.fi/organisation/finansiering-och-lagstiftning/.
88 13 § lagen (18.12.1992/1390) om tryggande av férsérjningsberedskapen.
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